АДМИНИСТРАЦИЯ 

КРАСНОСЛОБОДСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

РЕСПУБЛИКИ МОРДОВИЯ

Постановление
от 19.01.2018г.
   


          

                          


№ 12
г. Краснослободск
Об обработке и защите персональных данных 

в Администрации Краснослободского муниципального района  Республики Мордовия
В соответствии с Федеральным законом от 27.07.2006 г. №152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 г. №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»:

1. Утвердить для Администрации Краснослободского муниципального района: 

1.1. Состав комиссии по защите персональных данных (далее - ПД) в Администрации Краснослободского муниципального района (приложение 1);

1.2. Положение о комиссии по защите ПД в Администрации Краснослободского муниципального района (приложение 2);

1.3. План мероприятий по защите ПД Администрации Краснослободского муниципального района (приложение 3);

1.4. Перечень обрабатываемых ПД (приложение 4);

1.5. Перечень должностей и третьих лиц,  допущенных к обработке ПД (приложение 5);

1.6. Список ответственных за обработку ПД (приложение 6);
1.7. Перечень помещений, в которых ведется обработка ПД (приложение 7);
1.8. Форма обязательства о неразглашении ПД (приложение 8);
1.9. Форма Согласия на обработку ПД (приложение 9);
1.10. Перечень информационных систем ПД (приложение 10);
1.11. Перечень применяемых средств защиты информации (приложение 11);
1.12. Модель угроз  безопасности   ПД (приложение 12);
1.13. Инструкцию   администратора   информационной   безопасности   (приложение 13); 
1.14. Инструкцию пользователя информационных систем ПД (приложение 14);
1.15. Инструкцию администратора информационных систем ПД (приложение 15);
1.16. Положение по обработке и защите ПД (приложение 16);
1.17. Регламент  по  учёту, хранению   и  уничтожению   носителей  ПД (приложение 17);
1.18. Регламент по допуску  сотрудников и  третьих лиц к обработке ПД (приложение 18);
1.19. Регламент по реагированию на запросы субъектов ПД (приложение 19
1.20. Регламент по взаимодействию с органами государственной власти в области ПД (приложение 20);
1.21. Регламент по проведению контрольных мероприятий и реагированию на инциденты информационной безопасности (приложение 21);

1.22. Формы журналов информационной безопасности в Администрации Краснослободского муниципального района (приложение 22;

1.23. Формы запросов субъекта ПД в адрес Администрации Краснослободского муниципального района (приложение 23).
2. Разместить документ на официальном сайте Администрации Краснослободского муниципального района в течение 10 дней после его подписания. 

3. Признать утратившим силу постановление главы Администрации Краснослободского муниципального района от 25.05.2011 г. №254 «Об утверждении Положения об организации работы  с персональными данными муниципального служащего администрации Краснослободского муниципального района и ведении его личного дела»
4. Назначить администратором информационных систем персональных данных заведующего отделом информатизации и защиты информации Администрации Краснослободского муниципального района
5. Контроль за исполнением настоящего постановления возложить на Заместителя Главы Краснослободского муниципального района – Руководителя Аппарата
Глава Краснослободского 

муниципального района 

Республики Мордовия





   

 А.Н.Масеев
Исп.: Богданов В.Н.

Тел.: 2-23-52

Приложение 1 

к Постановлению Администрации Краснослободского муниципального района 
от 19.01.2018г. № 12 


Состав комиссии

по защите персональных данных (ПД) 
в Администрации Краснослободского муниципального района 
Председатель комиссии:

	ФИО
	Должность

	Богданов Виктор Николаевич
	Заместитель Главы Краснослободского муниципального района – Руководитель Аппарата 


Заместитель председателя комиссии:

	ФИО
	Должность

	Пестриков Дмитрий Петрович
	Заведующий отделом информатизации и защиты информации Администрации Краснослободского муниципального района 
          


Члены комиссии:

	ФИО
	Должность

	Тултаева Надежда Алексеевна
	Начальник юридического отдела Администрации Краснослободского муниципального района

	Карабина Татьяна Ивановна
	Главный бухгалтер Администрации Краснослободского муниципального района

	Бусунина Ольга Викторовна
	Главный специалист по работе с кадрами Администрации Краснослободского муниципального района                


Приложение 2 

к Постановлению Администрации Краснослободского муниципального района 
от 19.01.2018г. № 12 


Положение о комиссии

по защите ПД в Администрации Краснослободского муниципального района 
1. Общие положения

1.1. Настоящее Положение определяет задачи, полномочия, порядок образования и деятельности комиссии по защите ПД в Администрации Краснослободского муниципального района (далее - Комиссия).

1.2. Комиссия является постоянно действующим органом, образованным в соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», подпунктом д, пункта 1 Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными и муниципальными органами, утвержденного постановлением Правительства Российской Федерации от 21.03.2012 №211. 1.3. Комиссия в своей деятельности подотчетна ответственному за организацию обработки персональных данных в Администрации Краснослободского муниципального района (далее - ответственный за организацию обработки персональных данных в структурных подразделениях Администрации Краснослободского муниципального района ).

1.4. Комиссия в своей работе руководствуется Конституцией Российской Федерации, Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными и муниципальными органами», постановлением Правительства Российской Федерации от 15.09.2008 №687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», другими нормативными актами в области защиты персональных данных и настоящим Положением.

1.5. Задачами Комиссии являются:

а) определение соответствия обработки персональных данных установленным требованиям;

б) выявление нарушений требований к защите персональных данных;

в) подготовка рекомендаций о мерах, необходимых для устранения нарушений в случае их выявления. 
2. Порядок образования комиссии

2.1. Состав Комиссии утверждается постановлением Администрации Краснослободского муниципального района. Комиссия состоит из 5 членов.
2.2. В состав Комиссии включаются:

председатель Комиссии – Заместитель Главы Краснослободского муниципального района – Руководителя Аппарата;

заместитель председателя Комиссии заведующий отделом информатизации и защиты информации  Администрации Краснослободского муниципального района, в чьи обязанности входит управление информационными технологиями;

3 члена Комиссии -  начальник юридического отдела, главный бухгалтер и главный специалист по работе с кадрами Администрации Краснослободского муниципального района ;
3. Полномочия комиссии
3.1. В целях выполнения возложенных на нее задач Комиссия:

3.1.1. Готовит ежегодный план осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям к защите персональных данных (плановых проверок).

3.1.2. Организует и проводит плановые, а на основании поступившего в Администрацию Краснослободского муниципального района  письменного заявления о нарушении выполнения требований к защите персональных данных - внеплановые проверки.

3.1.3. Утверждает акт по итогам проведенной проверки соответствия обработки персональных данных установленным требованиям, содержащий описание нарушений, в случае их наличия, и рекомендации по устранению.

3.1.4. Готовит рекомендации о приостановлении или прекращении обработки персональных данных, осуществляемой с нарушением требований действующего законодательства.

3.2. Председатель Комиссии и его заместитель при проведении проверки имеют право:

3.2.1. Привлекать сотрудников Администрации Краснослободского муниципального района, имеющих непосредственное отношение к предмету проверки, к участию в проверке, в том числе получать их объяснения по вопросам, относящимся к предмету проверок.

3.2.2. Требовать от лиц, обрабатывающих персональные данные в Администрации Краснослободского муниципального района, уточнения или блокирования недостоверных или неправомерно обрабатываемых персональных данных до принятия решения ответственным за организацию обработки персональных данных в Администрации Краснослободского муниципального района об обеспечении правомерности обработки персональных данных либо об уничтожении таких персональных данных.

3.2.3. Вносить предложения о совершенствовании правовых, организационных и технических мер, принимаемых для защиты персональных данных.

3.3. В процессе проведения проверки не может участвовать член Комиссии, прямо или косвенно заинтересованный в ее результатах.
4. Организация работы комиссии

4.1. Заседания Комиссии проводятся по мере необходимости.

4.2. Комиссия правомочна осуществлять свои функции, если в ее работе участвует не менее половины ее членов, включая председателя Комиссии и заместителя председателя Комиссии.

4.3. Все члены Комиссии пользуются равными правами в решении всех вопросов, рассматриваемых на заседании Комиссии.

4.4. Члены Комиссии обязаны соблюдать конфиденциальность информации ограниченного доступа, ставшей известной им в ходе проведения проверки.

4.5. В отсутствие председателя Комиссии его функции осуществляет заместитель председателя Комиссии.

Приложение 3 

к Постановлению Администрации Краснослободского муниципального района 
от 19.01.2018г. № 12 


План мероприятий по защите ПД Администрации Краснослободского муниципального района.

	№ п\п
	Наименование мероприятия
	Срок выполнения
	Ответственный за выполнение
	Примечание

	1.
	Оформление правового основания обработки персональных данных
	При вводе информационной системы персональных данных (ИСПДн) в эксплуатацию
	Комиссия по защите персональных данных (ПД) Администрации Краснослободского муниципального района 
	При создании ИСПДн необходимо оформить приказ о вводе ее в эксплуатацию. Приказ утверждается уполномоченным лицом.

	2.
	Направление в уполномоченный орган (Роскомнадзор) уведомления о своем намерении осуществлять обработку персональных данных с использованием средств автоматизации
	При необходимости
	Комиссия по защите персональных данных (ПД) Администрации Краснослободского муниципального района 
	Уведомление направляется при вводе в эксплуатацию новых информационных систем персональных данных, либо при внесении изменений в существующие.

	3.
	Документальное регламентирование работы с ПД
	При необходимости
	Комиссия по защите персональных данных (ПД) Администрации Краснослободского муниципального района 
	Разработка положения по обработке и защите персональных данных, регламента специалиста ответственного за безопасность персональных данных, либо внесение изменений в существующие

	4.
	Получение письменного согласия субъектов ПД (физических лиц) на обработку ПД в случаях, когда этого требует законодательство
	Постоянно
	Структурные подразделения, ответственные за взаимодействие с субъектами ПД.
	Письменное согласие получается при передаче ПД субъектами для обработки в ИСПДн, либо для обработки без использования средств автоматизации. 



	5.
	Пересмотр договора с субъектами ПД в части обработки ПД
	При необходимости
	Комиссия по защите персональных данных (ПД) Администрации Краснослободского муниципального района 
	(например, в договор может быть включено согласие субъекта на обработку и передачу его ПД).
Пересмотр договоров проводится при необходимости и оставляется на усмотрение организации – оператора ПД

	6.
	Установка сроков обработки ПД и процедуры их уничтожения по окончании срока обработки
	При необходимости
	Комиссия по защите персональных данных (ПД) Администрации Краснослободского муниципального района 
	Для каждой ИСПДн организацией - оператором ПД должны быть установлены сроки обработки ПД, что должно быть документально подтверждено в паспорте на ИСПДн. При пересмотре сроков – необходимые изменения должны быть внесены в паспорт ИСПДн

	7.
	Ограничение доступа работников к ПД
	При необходимости (при создании ИСПДн)
	Комиссия по защите персональных данных (ПД) Администрации Краснослободского муниципального района 
	В случае создания ИСПДн, а также приведения имеющихся ИСПДн в соответствии с требованиями закона необходимо разграничить доступ к ПД сотрудников организации согласно регламенту доступа(сотрудники наделяются минимальными полномочиями доступа, необходимыми для выполнения ими своих обязанностей, например, могут иметь права только на просмотр ПД) Регламент доступа утверждается уполномоченным лицом. При необходимости пересматривается .

	8.
	Повышение квалификации сотрудников в области защиты персональных данных
	Постоянно
	Комиссия по защите персональных данных (ПД) Администрации Краснослободского муниципального района 
	Ответственных за выполнение работ – не менее одного раза в два года, повышение осведомленности сотрудников – постоянно (данное обучение проводит ответственный за выполнение работ по информационной безопасности)


	9.
	Инвентаризация информационных ресурсов с целью выявления присутствия и обработки в них ПД
	Раз в год, либо при создании новой ИСПДн  
	Комиссия по защите персональных данных (ПД) Администрации Краснослободского муниципального района 
	Уточнение , изменение, создание  паспорта ИСПДн.

	10.
	Классификация информационных систем персональных данных (ИСПД)
	При необходимости
	Комиссия по защите персональных данных (ПД) Администрации Краснослободского муниципального района 
	Классификация проводится при создании ИСПДн, при выявлении в информационных системах ПД, при изменении состава, структуры самой ИСПДн или технических особенностей ее построения (изменилось ПО, топология и прочее)

	11.
	Выявление угроз безопасности и разработка моделей угроз и нарушителя
	При необходимости
	Комиссия по защите персональных данных (ПД) Администрации Краснослободского муниципального района 
	Разрабатывается при создании системы защиты ИСПДн

	12.
	Аттестация (сертификация) систем защиты персональных данных или декларирование соответствия по требованиям безопасности ПД
	При необходимости
	Комиссия по защите персональных данных (ПД) Администрации Краснослободского муниципального района 
	Проводится совместно с лицензиатами ФСТЭК

	13.
	Эксплуатация ИСПД и контроль безопасности ПД
	Постоянно
	Комиссия по защите персональных данных (ПД) Администрации Краснослободского муниципального района 
	 


Приложение 4

к Постановлению Администрации Краснослободского муниципального района 
от 19.01.2018г. № 12
Перечень обрабатываемых персональных данных

	N п/п
	Вид ИСПДн
	Вид обработки
	Срок хранения
	Цель обработки

	1
	Данные о работниках, в том числе Ф.И.О., дата и место рождения, пол, паспортные данные, фотография, гражданство, адрес, ИНН, страховой номер в ПФР, полис ОМС, семейное положение, трудовая деятельность, воинский учет, образование, ученая степень, классный чин, воинское или специальное звание, дипломатический ранг, квалификационный разряд, наличие судимости, допуск к гос. тайне, награды или знаки отличия, сведения о близких родственниках, сведения об отпусках, сведения о доходах, N р/счета, N карты и иные ПД
	Бумажный
	5 лет
	Подбор и расстановка кадров

	2
	Ф.И.О. сотрудника, должность, классный чин, выслуга лет. Наименование организации, ОГРН, ИНН, юридический адрес, Ф.И.О. руководителя, его паспортные данные, средняя заработная плата, состав семьи, иждивенцы, их место работы, должность, адрес проживания, телефон, сведения об отпусках, сведения о доходах, N р/счета, N карты
	Электронный и бумажный
	5 лет
	Денежное начисление

	3
	Ф.И.О. гражданина, дата и место рождения, телефон, адрес,  паспортные данные, гражданство, адрес, семейное положение, сведения о близких родственниках 
	Электронный и бумажный
	5 лет
	Реализация возложенных на Администрацию Краснослободского муниципального района  полномочий

	4
	Данные о работниках, в том числе Ф.И.О., дата и место рождения, пол, паспортные данные, фотография, гражданство, адрес, ИНН, страховой номер в ПФР, полис ОМС, семейное положение, трудовая деятельность, воинский учет, образование, ученая степень, классный чин, воинское или специальное звание, дипломатический ранг, квалификационный разряд, наличие судимости, допуск к гос. тайне, награды или знаки отличия, сведения о близких родственниках, сведения об отпусках, сведения о доходах, N р/счета, N карты и иные ПД
	Электронный и бумажный
	75 лет
	Архивное хранение данных


Приложение 5  

к Постановлению Администрации Краснослободского муниципального района 
от 19.01.2018г. № 12
Перечень должностей и третьих лиц, допущенных к обработке персональных данных

	Наименование подразделения/должности
	Состав ПД, к которым допущен[1]

	Глава Администрации Краснослободского муниципального района, Заместители Главы Администрации Краснослободского муниципального района, Начальник и специалисты Архивной службы, Заведующий отдела информатизации и защиты информации
	1,2,3,4,5

	Начальник и специалисты муниципальной службы, Начальник и специалисты Бухгалтерии 
	1,2,3,4

	Работники Администрации Краснослободского муниципального района и казенных учреждений, уполномоченных принимать и рассматривать обращения граждан, согласно списку ответственных за обработку персональных данных 


	3


 

[1] Указываются номера пунктов «Перечня персональных данных, обрабатываемых в Администрации Краснослободского муниципального района » (Приложение 4)
Приложение 6
к Постановлению Администрации Краснослободского муниципального района 
от 19.01.2018г. № 12
   Список ответственных за обработку персональных данных 

	п/п
	ФИО
	Должность

	1
	2
	3

	1. 
	Богданов Виктор Николаевич
	Заместитель Главы Администрации –

Руководитель Аппарата Администрации Краснослободского муниципального района

	2. 
	Пестриков Дмитрий Петрович
	Заведующий отделом информатизации и защиты информации Администрации Краснослободского муниципального района

	3. 
	Тултаева Надежда Алексеевна
	Начальник юридического отдела Администрации Краснослободского муниципального района

	4. 
	Бусунина Ольга Викторовна
	Главный специалист по работе с кадрами Администрации Краснослободского муниципального района                

	5. 
	Стрельникова Оксана Геннадьевна
	Главный специалист по ведению регистра нормативно-правовых актов Администрации Краснослободского муниципального района                

	6. 
	Карабина Татьяна Ивановна
	Главный бухгалтер Администрации Краснослободского муниципального района

	7. 
	Вельдина Валентина Владимировна
	Главный специалист отдела бухгалтерии

	8. 
	Попова Елена Валерьевна
	Начальник отдела по работе с обращениями граждан

	9. 
	Старостина Юлия Викторовна
	Главный специалист по работе с обращениями граждан

	10. 
	Нестерова Елена Николаевна
	Начальник отдела муниципального архива

	11. 
	Кудашкина Галина Ивановна
	Специалист отдела муниципального архива

	12. 
	Канайкина Анна Евгеньевна
	Главный специалист по ведению учета граждан, нуждающихся в улучшении жилищных условий

	13. 
	Колушова Любовь Павловна
	Начальник отдела по управлению муниципальным имуществом и земельным отношениям


Приложение 7
к Постановлению Администрации Краснослободского муниципального района 
от 19.01.2018г. № 12
Перечень помещений, в которых ведется обработка персональных данных.

Республика Мордовия, г. Краснослободск, ул. Интернациональная, д.64, 
каб. №№: 307, 315, 305, 312, 304, 303, 308, 107a
Приложение 8  

к Постановлению Администрации Краснослободского муниципального района 
от 19.01.2018г. № 12
Форма обязательства

о неразглашении персональных данных

Я,_______________________________________________________________, паспорт серии_______, номер____________________, выданный ____________________________________________________________________
____________________________________ "___" __________ 20__ года, в период трудовых отношений с Администрацией Краснослободского муниципального района и в течение 5 лет после их прекращения обязуюсь:

1. Не разглашать третьим лицам конфиденциальные сведения, которые мне доверены (будут доверены) или станут известными в связи с выполнением должностных обязанностей.

2. Не передавать и не раскрывать третьим лицам конфиденциальные сведения, которые мне доверены (будут доверены) или станут известными в связи с выполнением должностных обязанностей.

З. В случае попытки третьих лиц получить от меня конфиденциальные сведения, сообщать непосредственному руководителю.

4. Не использовать конфиденциальные сведения с целью получения выгоды.

5. Выполнять требования нормативных правовых актов, регламентирующих вопросы защиты конфиденциальных сведений.

Я предупрежден (а), что в случае нарушения данного обязательства буду привлечен (а) к дисциплинарной ответственности и/или иной ответственности в соответствии с законодательством Российской Федерации.

С постановление Администрации Краснослободского муниципального района от 19.01.2018г. № 12 ознакомлен(а).

"___" __________ 20___ г.                           ____________________

                                                          

 (подпись)

Приложение 9 

к Постановлению Администрации Краснослободского муниципального района 
от 19.01.2018г. № 12
Форма согласия на обработку персональных данных

Главе Краснослободского
муниципального района
Масееву А.Н.
От _________________________ 

                           Ф.И.О.

Проживающего по адресу:

__________________________

__________________________

паспорт:___________________

выдан: __________________________

Согласие  на обработку персональных данных

СОГЛАСИЕ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ
 

Настоящим я, _____________________________________, представляю Работодателю (оператору) Администрации Краснослободского муниципального района (ОГРН 1021300765342, ИНН 131401001), зарегистрированному по адресу: 431260 г. Краснослободск, ул. Интернациональная, д. 64,                                        свои персональные данные в целях обеспечения соблюдения трудового законодательства и иных нормативно-правовых актов при содействии в трудоустройстве, обучении и продвижении по работе, обеспечения личной моей безопасности, текущей трудовой деятельности, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.

Моими персональными данными является любая информация, относящаяся ко мне как                                         к физическому лицу (субъекту персональных данных), указанная в трудовом договоре, личной карточке работника (унифицированная форма Т-2), трудовой книжке и полученная в течение срока действия настоящего трудового договора, в том числе: мои фамилия, имя, отчество, год, месяц, дата и место рождения, гражданство, документы, удостоверяющие личность, идентификационный номер налогоплательщика, номер страхового свидетельства государственного пенсионного страхования, адреса фактического места проживания и регистрации по местожительству, почтовые и электронные адреса, номера телефонов, фотографии, сведения об образовании, профессии, специальности и квалификации, семейном положении и составе семьи, сведения об имущественном положении, доходах, задолженности, занимаемых ранее должностях и стаже работы, воинской обязанности; сведения о трудовом договоре и его исполнении (занимаемые должности, существенные условия труда, сведения об аттестации, повышении квалификации и профессиональной переподготовке, поощрениях и наказаниях, видах и периодах отпуска, временной нетрудоспособности, социальных льготах, командировании, рабочем времени и пр.), а также о других договорах (индивидуальной, коллективной материальной ответственности, ученических, оказания услуг и т. п.), заключаемых при исполнении трудового договора.

Своей волей и в своих интересах выражаю согласие на осуществление Работодателем (оператором) любых действий в отношении моих персональных данных, которые необходимы или желаемы для достижения указанных целей, в том числе выражаю согласие на обработку без ограничения моих персональных данных, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в т. ч. передачу), обезличивание, блокирование, уничтожение персональных данных при автоматизированной и без использования средств автоматизации обработке; запись на электронные носители и их хранение; передачу Работодателем (оператором) по своему усмотрению данных и соответствующих документов, содержащих персональные данные, третьим лицам, включая банки, налоговые органы, в отделения пенсионного фонда, фонда социального страхования, фонда обязательного медицинского страхования, уполномоченным агентам и организациям; хранение моих персональных данных в течение 75 лет, содержащихся в документах, образующихся в деятельности Работодателя (оператора), согласно части 1 статьи 17 Закона от 22 октября 2004 г. № 125-ФЗ «Об архивном деле в Российской Федерации», а также при осуществлении любых иных действий с моими персональными данными, указанными в трудовом договоре и полученными в течение срока действия трудового договора, в соответствии с требованиями действующего законодательства РФ и Закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных».

Настоящее согласие на обработку персональных данных действует с момента представления бессрочно и может быть отозвано мной при представлении Работодателю (оператору) заявления в простой письменной форме в соответствии с требованиями законодательства Российской Федерации.

Обязуюсь сообщать в 3-х дневный срок об изменении местожительства, контактных телефонов, паспортных, документных и иных персональных данных. Об ответственности за достоверность представленных персональных сведений предупрежден(а).

 

	 
	
	


«__» ________ 20__ г.

Приложение  10
к Постановлению Администрации Краснослободского муниципального района 
от 19.01.2018г. № 12
Перечень информационных систем персональных данных

1. Бухгалтерский и налоговый учёт «1C бухгалтерия».

2. Система электронного документооборота «Дело»

Приложение  11
к Постановлению Администрации Краснослободского муниципального района 
от 19.01.2018г. № 12
Перечень применяемых средств защиты информации

Организационные меры: 

Разграничение прав доступа сотрудников к базе  персональных   данных; наличие положения и инструкций об обработке  персональных   данных.

Технические меры:  

Обеспечение  охраны помещений с базами  персональных   данных; информация передается на бумажных носителях, а также по специально выделенной сети.

Средства  обеспечения   безопасности: 

Антивирусное программное обеспечение; сетевой экран; сигнализация; видеонаблюдение.

Приложение  12
к Постановлению Администрации Краснослободского муниципального района 
от 19.01.2018г. № 12
Модель угроз  безопасности   персональных   данных

1.Сокращения

АС - автоматизированная система

АРМ - автоматизированное рабочее место

БД - база данных

Администрация – Администрация Краснослободского муниципального района
ИКХ - информация конфиденциального характера

ИСПДн - Информационная система персональных данных

ЛВС - Локальная вычислительная сеть

НСД - несанкционированный доступ к информации

ПДн - Персональные данные

СЗПДн - Система защиты персональных данных

СВТ - средства вычислительной техники

СЗИ - средство защиты информации

ФСТЭК - Федеральная служба по техническому и

экспортному контролю России

ПСЗИ- Программные средства защиты информации
2.Термины и определения

В настоящем документе используются следующие термины и их определения:

Безопасность персональных данных - состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных при их обработке в информационных системах персональных данных.

Доверенное лицо - лицо, которое уполномочили действовать от имени доверителя, нанимателя.

Информационные ресурсы - (базы и файлы данных, контракты и соглашения, системная документация, научно-исследовательская информация, документация, обучающие материалы и пр.).

Контролируемая зона - это пространство, в котором исключено неконтролируемое пребывание сотрудников и посетителей оператора и посторонних транспортных, технических и иных материальных средств.

Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

3.Общие сведения.

Настоящий документ подготовлен в рамках выполнения работ по построению системы защиты персональных данных (далее - СЗПДн) Администрации Краснослободского муниципального района (далее Администрация), не содержащей сведений, составляющих государственную тайну, информационной системы персональных данных (далее - ИСПДн).

Настоящий документ содержит модель угроз для типовой ИСПДн (далее- модель угроз).

В процессе развития ИСПДн предполагается конкретизировать и пересматривать модель угроз для ИСПДн. 

При разработке модели угроз для ИСПДн учитывается:

1. в ИСПДн одновременно обрабатываются данные от 1000 до 100000 субъектов персональных данных;

2. в ИСПДн не предусмотрено принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных (юридически значимым документом является бумажный носитель, по которому принимаются решения).

4.Определение модели угроз.

Типовая ИСПДн предназначена для осуществления муниципальных функций Администрации. Типовая ИСПДн позволяет вести полный учет обращений физических и юридических лиц, автоматически формирует необходимую документацию. Рассматриваемая ИСПДн имеет подключения к сетям общего пользования и (или) международного обмена и другим информационным системам. ИСПДн находится внутри контролируемых зон. ИСПДн обеспечивает автоматизацию следующих направлений деятельности Администрации:
1. Учет обращений граждан и юридических лиц.

2. Организация внутреннего документооборота.

3. Подготовка распорядительной документации.

4. Начисление заработной платы.

5. Движение материальных ценностей.

6. Хранение архивных материалов организации.
7. Формирование произвольных форм отчетности. 

Работа в ИСПДн ведется в многопользовательском режиме с разграничением прав доступа. Разграничение доступа обеспечивается за счет идентификации субъектов. При входе в систему и выдаче запросов на доступ проводится аутентификация пользователей ИСПДн. ИСПДн располагает необходимыми данными для идентификации, аутентификации, а также препятствует несанкционированному доступу к ресурсам.

По признаку принадлежности к ИСПДн все нарушители делятся на две группы:
Внутренние нарушители - физические лица, имеющие право пребывания на территории контролируемой зоны, в пределах которой размещается оборудование ИСПДн.

В качестве внешнего нарушителя информационной безопасности, рассматривается нарушитель, который не имеет непосредственного доступа к техническим средствам и ресурсам системы, находящимся в пределах контролируемой зоны.
Предполагается, что внешний нарушитель не может воздействовать на защищаемую информацию по техническим каналам утечки, так как объем информации, хранимой и обрабатываемой в ИСПДн, является недостаточным для возможной мотивации внешнего нарушителя к осуществлению действий, направленных утечку информации по техническим каналам утечки.

Возможности внутреннего нарушителя существенным образом зависят от действующих в пределах контролируемой зоны ограничительных факторов, из которых основным является реализация комплекса организационно-технических мер, в том числе по подбору, расстановке и обеспечению высокой профессиональной подготовки кадров, допуску физических лиц внутрь контролируемой зоны и контролю за порядком проведения работ, направленных на предотвращение и пресечение несанкционированных действий.

Исходя из особенностей функционирования ИСПДн, допущенные к ним физические лица, имеют разные полномочия на доступ к информационным, программным, аппаратным и другим ресурсам ИСПДн. 

К внутренним нарушителям могут относиться:

- администраторы ИСПДн (категория I);

- администраторы конкретных подсистем или баз данных ИСПДн (категория II);

- пользователи ИСПДн (категория III);

- пользователи, являющиеся внешними по отношению к конкретной АС (категория IV);

- лица, обладающие возможностью доступа к системе передачи данных (категория V);

- работники Администрации, имеющие санкционированный доступ в служебных целях в помещения, в которых размещаются ресурсы ИСПДн, но не имеющие права доступа к ресурсам (категория VI);

- обслуживающий персонал Администрации (охрана, работники инженерно-технических служб и т.д.) (категория VII);

- уполномоченный персонал разработчиков ИСПДн, который на договорной основе имеет право на техническое обслуживание и модификацию компонентов ИСПДн (категория VIII).

На лиц категорий I и II возложены задачи по администрированию программно-аппаратных средств и баз данных ИСПДн для интеграции и обеспечения взаимодействия различных подсистем, входящих в состав ИСПДн. Администраторы потенциально могут реализовывать угрозы ИБ, используя возможности по непосредственному доступу к защищаемой информации, обрабатываемой и хранимой в ИСПДн, а также к техническим и программным средствам ИСПДн, включая средства защиты, используемые в конкретных АС, в соответствии с установленными для них административными полномочиями. Эти лица хорошо знакомы с основными алгоритмами, протоколами, реализуемыми и используемыми в конкретных подсистемах и ИСПДн в целом, а также с применяемыми принципами и концепциями безопасности. Предполагается, что они могли бы использовать стандартное оборудование либо для идентификации уязвимостей, либо для реализации угроз ИБ. Данное оборудование может быть как частью штатных средств, так и может относиться к легко получаемому (например, программное обеспечение, полученное из общедоступных внешних источников). Кроме того, предполагается, что эти лица могли бы располагать специализированным оборудованием. К лицам категорий I и II ввиду их исключительной роли в ИСПДн должен применяться комплекс особых организационных мер по их подбору, принятию на работу, назначению на должность и контролю выполнения функциональных обязанностей. Предполагается, что в число лиц категорий I и II будут включаться только доверенные лица и поэтому указанные лица исключаются из числа вероятных нарушителей. 

Предполагается, что лица категорий III-VIII относятся к вероятным нарушителям. Предполагается, что возможность сговора внутренних нарушителей маловероятна ввиду принятых организационных и контролирующих мер.

В качестве основных уровней знаний нарушителей об АС можно выделить следующие:

- информации о назначения и общих характеристиках ИСПДн;

- информация, полученная из эксплуатационной документации;

- информация, дополняющая эксплуатационную информацию об ИСПДн (например, сведения из проектной документации ИСПДн).

В частности, нарушитель может иметь:

- данные об организации работы, структуре и используемых технических, программных и программно-технических средствах ИСПДн;

- сведения об информационных ресурсах ИСПДн: порядок и правила создания, хранения и передачи информации, структура и свойства информационных потоков;

- данные об уязвимостях, включая данные о недокументированных (недекларированных) возможностях технических, программных и программно-технических средств ИСПДн;

- данные о реализованных в ПСЗИ принципах и алгоритмах;

- исходные тексты программного обеспечения ИСПДн;

- сведения о возможных каналах реализации угроз;

- информацию о способах реализации угроз.

Предполагается, что лица категории III и категории IV владеют только эксплуатационной информацией, что обеспечивается организационными мерами. При этом лица категории IV не владеют парольной, аутентифицирующей и ключевой информацией, используемой в АИС, к которым они не имеют санкционированного доступа.

Предполагается, что лица категории V владеют в той или иной части чувствительной и эксплуатационной информацией о системе передачи информации и общей информацией об АИС, использующих эту систему передачи информации, что обеспечивается организационными мерами. При этом лица категории V не владеют парольной и аутентифицирующей информацией, используемой в АИС.

Предполагается, что лица категории VI и лица категории VII по уровню знаний не превосходят лица категории V.

Предполагается, что лица категории VIII обладают чувствительной информацией об ИСПДн и функционально ориентированных АИС, включая информацию об уязвимостях технических и программных средств ИСПДн.

Организационными мерами предполагается исключить доступ лиц  категории VIII к техническим и программным средствам ИСПДн в момент обработки с использованием этих средств защищаемой информации.

Таким образом, наиболее информированными об АИС являются лица категории III и лица категории VIII.

Степень информированности нарушителя зависит от многих факторов, включая реализованные в Администрации конкретные организационные меры и компетенцию нарушителей. Поэтому объективно оценить объем знаний вероятного нарушителя в общем случае практически невозможно.

В связи с изложенным, с целью создания необходимых условий безопасности персональных данных предполагается, что вероятные нарушители обладают всей информацией, необходимой для подготовки и реализации угроз, за исключением информации, доступ к которой со стороны нарушителя исключается системой защиты информации. К такой информации, например, относится парольная, аутентифицирующая и ключевая информация.

Предполагается, что нарушитель имеет:

- аппаратные компоненты СЗПДн и СФ СЗПДн;

- доступные в свободной продаже технические средства и программное обеспечение;

- специально разработанные технические средства и программное обеспечение.

Внутренний нарушитель может использовать штатные средства.

Состав имеющихся у нарушителя средств, которые он может использовать для реализации угроз ИБ, а также возможности по их применению зависят от многих факторов, включая реализованные на объектах Администрации конкретные организационные меры, финансовые возможности и компетенцию нарушителей. Поэтому объективно оценить состав имеющихся у нарушителя средств реализации угроз в общем случае практически невозможно.

Поэтому, для определения актуальных угроз и создания СЗПДн предполагается, что вероятный нарушитель имеет все необходимые для реализации угроз средства, возможности которых не превосходят возможности аналогичных средств реализации угроз на информацию, содержащую сведения, составляющие государственную тайну, и технические и программные средства, обрабатывающие эту информацию.

Вместе с тем предполагается, что нарушитель не имеет:

- средств перехвата информации в технических каналах;

- средств воздействия через сигнальные цепи (информационные и управляющие интерфейсы СВТ);

- средств воздействия на источники и через цепи питания;

- средств воздействия через цепи заземления;

- средств активного воздействия на технические средства (средств облучения).

Предполагается, что наиболее совершенными средствами реализации угроз обладают лица категории III и лица категории VIII.

Основными информационными ресурсами, обрабатываемыми в ИСПДн являются следующие:

1. Целевая информация:

- служебная информация;

- персональные данные сотрудников;

- персональные данные заявителей;

- другие виды информации конфиденциального характера.

2. Технологическая информация:

- защищаемая управляющая информация (конфигурационные файлы, таблицы маршрутизации, настройки системы защиты и пр.);

- защищаемая технологическая информация средств доступа к системам управления ИСПДн (аутентификационная информация и др.);

- информационные ресурсы ИСПДн на съемных носителях информации (бумажные, магнитные, оптические и пр.), содержащие защищаемую технологическую информацию системы управления ресурсами ИСПДн (программное обеспечение, конфигурационные файлы, таблицы маршрутизации, настройки системы защиты и пр.) или средств доступа к этим системам управления (аутентификационная информация и др.);

- информация о СЗПДн, их структуре, принципах и технических решениях защиты;

- информационные ресурсы ИСПДн (базы данных и файлы), содержащие информацию о информационно-телекоммуникационных системах, о служебном, телефонном, факсимильном, диспетчерском трафике, о событиях, произошедших с управляемыми объектами, о планах обеспечения бесперебойной работы и процедурах перехода к управлению в аварийных режимах.

3. Программное обеспечение:

- программные информационные ресурсы ИСПДн, содержащие общее и специальное программное обеспечение, резервные копии общесистемного программного обеспечения, инструментальные средства и утилиты систем управления ресурсами ИСПДн, чувствительные по отношению к случайным и несанкционированным воздействиям, программное обеспечение средств защиты.

Предполагается, что не являются объектами реализации угроз:

- сигнальные цепи (информационные и управляющие интерфейсы СВТ);

- источники и цепи электропитания;

- цепи заземления.

Целью реализации угроз является нарушение определенных для объекта реализации угроз характеристик безопасности (таких как, конфиденциальность, целостность, доступность) или создание условий для нарушения характеристик безопасности объекта реализации угроз.

Возможными каналами реализации угроз информационной безопасности являются:

- технические каналы утечки;

- каналы доступа, образованные с использованием штатных средств ИСПДн. - каналы доступа, образованные с использованием специально разработанных технических средств и программного обеспечения.

Предполагается, что не являются каналами реализации угроз:

- сигнальные цепи;

- источники и цепи электропитания;

- цепи заземления;

- каналы активного воздействия на технические средства с помощью облучения.

При определении основных способов реализации угроз информационной безопасности ресурсов ИСПДн, учитывались необходимость обеспечения информационной безопасности на всех этапах жизненного цикла ИСПДн, компонентов, условий функционирования ИСПДн, а также - предположения о вероятных нарушителях.

Возможны следующие способы реализации угроз информационной безопасности ИСПДн:

1) несанкционированный доступ к защищаемой информации с использованием штатных средств ИСПДн и недостатков механизмов разграничения доступа;

2) негативные воздействия на программно-технические компоненты ИСПДн вследствие внедрения компьютерных вирусов и другого вредоносного программного обеспечения;

3) маскировка под администратора ИСПДн, уполномоченного на необходимый нарушителю вид доступа с использованием штатных средств, предоставляемых ИСПДн;

4) осуществление прямого хищения (утраты) элементов ИСПДн, носителей информации и производственных отходов (распечаток, списанных носителей);

5) компрометация технологической (аутентификационной) информации путем визуального несанкционированного просмотра и подбора с использованием штатных средств, предоставляемых ИСПДн;

6) методы социальной инженерии для получения сведений об ИСПДн, способствующих созданию благоприятных условий для применения  других методов;

7) использование оставленных без присмотра незаблокированных средств администрирования ИСПДн и АРМ;

8) сбои и отказы программно-технических компонентов ИСПДн;

9) внесение неисправностей, уничтожение технических и программно-технических компонентов ИСПДн путем непосредственного физического воздействия;

10) осуществление несанкционированного доступа к информации при ее передаче.

При разработке описаний угроз учитывались:

1. основные характеристики ИСПДн;

2.ресурсы ИСПДн, потенциально подверженные угрозам информационной безопасности;

3. основные каналы реализации угроз информационной безопасности;

4. основные способы реализации угроз информационной безопасности.

Разработанные описания угроз информационной безопасности изложены в следующей структуре:

1.аннотация угрозы;

2. возможные источники угрозы;

2.способ реализации угрозы;

3.используемые уязвимости

4. вид ресурсов, потенциально подверженных угрозе;

5.нарушаемые характеристики безопасности ресурсов;

6. возможные последствия реализации угрозы.

К основным угрозам безопасности информации ИСПДн относятся следующие:

Угроза 1

1. Аннотация угрозы - осуществление несанкционированного ознакомления, модификации и блокировки целевой информации, хранимой и обрабатываемой в ИСПДн.

2. Возможные источники угрозы:

1) пользователи ИСПДн;

2) работники Администрации, имеющие санкционированный доступ в служебных целях в помещения, в которых размещаются ресурсы ИСПДн, но не имеющие права доступа к ресурсам;

3) обслуживающий персонал Администрации (охрана, работники инженерно-технических служб и т.д.);

4) лица, обладающие возможностью доступа к системе передачи данных.

3. Способы реализации угрозы:

1) осуществление несанкционированного доступа, используя штатные средства ИСПДн;

2) использование бесконтрольно оставленных технических средств;

3) хищение нарушителями и утрата уполномоченными лицами технических средств ИСПДн (в том числе носителей информации);

4) несанкционированный просмотр средств отображения информации и распечатанных документов.

4. Используемые уязвимости - недостатки механизмов разграничения доступа и организационных мероприятий, связанные с возможностью осуществления несанкционированного доступа к защищаемой информации.

5. Вид ресурсов, потенциально подверженных угрозе – целевая информация.

6.Нарушаемые характеристики безопасности ресурсов - конфиденциальность, целостность, доступность.

7. Возможные последствия реализации угрозы - несанкционированное ознакомление с защищаемой информацией; искажение информации; непредставление целевой информации потребителям в отведенные временные рамки.

Угроза 2

1. Аннотация угрозы - осуществление несанкционированного ознакомления с конфигурационными файлами и настройками средств защиты информации.

2. Возможные источники угрозы:

1) пользователи ИСПДн;

2) работники Администрации, имеющие санкционированный доступ в служебных целях в помещения, в которых размещаются ресурсы ИСПДн, но неимеющие права доступа к ресурсам;

3) обслуживающий персонал Администрации (охрана, работники инженерно-технических служб и т.д.);

4) уполномоченные лица разработчиков ИСПДн, которые на договорной основе имеют право на техническое обслуживание и модификацию компонентов ИСПДн.

3. Способы реализации угрозы:
1) маскировка под администраторов ИСПДн, уполномоченных на необходимый нарушителю вид доступа с использованием штатных средств, предоставляемых ИСПДн;

2) осуществление прямого хищения элементов ИСПДн, носителей информации и производственных отходов (распечаток, списанных носителей);

3) осуществление несанкционированного визуального просмотра защищаемой технологической информации, отображаемой на средствах отображения (экранах мониторов), несанкционированного ознакомления с распечатываемыми документами, содержащими технологическую информацию.
4. Используемые уязвимости:
1) недостатки механизмов разграничения доступа, связанные с возможностью маскировки под уполномоченного администратора ИСПДн;

2) недостатки мер физической защиты, связанные с возможностью хищения элементов ИСПДн, носителей информации, производственных отходов и последующего их несанкционированного анализа;

3) недостатки реализации необходимых организационных мероприятий на объектах ИСПДн, связанные с возможностью несанкционированного визуального просмотра технологической информации на средствах отображения (экранах мониторов), а так же несанкционированного ознакомления с распечатываемыми документами, содержащими защищаемую информацию.

5. Вид ресурсов, потенциально подверженных угрозе – защищаемая технологическая (управляющая) информация.

6. Нарушаемые характеристики безопасности ресурсов - конфиденциальность.

7. Возможные последствия реализации угрозы - несанкционированное ознакомление с защищаемой информацией; подготовка к осуществлению несанкционированных действий, в том числе, направленных на снижение уровня защищенности ИСПДн.

Угроза 3

1. Аннотация угрозы - осуществление несанкционированной

модификации конфигурационных файлов и настроек средств защиты

информации.

2. Возможные источники угрозы:

1) пользователи ИСПДн;

2) работники Администрации, имеющие санкционированный доступ в служебных целях в помещения, в которых размещаются ресурсы ИСПДн, но не имеющие права доступа к ресурсам;

3) обслуживающий персонал Администрации (охрана, работники инженерно-технических служб и т.д.).

3. Способы реализации угрозы:

1) маскировка под администратора ИСПДн, уполномоченного на необходимый нарушителю вид доступа с использованием штатных средств, предоставляемых ИСПДн;

2) компрометация (просмотр, подбор и т.п.) аутентификационной (парольной) информации на доступ к информационным ресурсам ИСПДн с использованием штатных средств, предоставляемых ИСПДн, а также используя методы социальной инженерии;

3) осуществление доступа к конфигурационным файлам и настройкам средств защиты, используя оставленные без присмотра незаблокированные средства администрирования ИСПДн.

4. Используемые уязвимости:

1) недостатки механизмов разграничения доступа, связанные с

возможностью маскировки под уполномоченного администратора ИСПДн;

2) недостатки механизмов защиты технологической (аутентификационной) информации от возможности ее компрометации;

3) недостатки реализации необходимых организационных мероприятий и технических мер защиты на объектах ИСПДн, связанные с возможностью несанкционированного доступа к оставленным без присмотра средствам администрирования ИСПДн.

5. Вид ресурсов, потенциально подверженных угрозе – защищаемая управляющая информация.

6. Нарушаемые характеристики безопасности ресурсов - целостность. 

7. Возможные последствия реализации угрозы - несанкционированное модификация (подмена) защищаемой информации; осуществление и способствование осуществлению несанкционированных действий, в том числе, направленных на снижение уровня защищенности ИСПДн.

Угроза 4

1. Аннотация угрозы - нарушение режимов функционирования

программно-технических средств ИСПДн.

2. Возможные источники угрозы:

1) пользователи ИСПДн;

2) уполномоченный персонал разработчиков ИСПДн, который на договорной основе имеет право на техническое обслуживание и модификацию компонентов ИСПДн;

3) работники Администрации, имеющие санкционированный доступ в служебных целях в помещения, в которых размещаются ресурсы ИСПДн, но не имеющие права доступа к ресурсам;

4) обслуживающий персонал Администрации (охрана, работники инженерно-технических служб и т. д.);

5) лица, обладающие возможностью доступа к системе передачи данных.

3. Способы реализации угрозы:

1) внедрение на АРМ и сервера ИСПДн компьютерных вирусов или другого вредоносного программного обеспечения;

2) осуществление сбоев и отказов, внесение неисправностей, уничтожение технических и программно-технических компонентов ИСПДн путем непосредственного воздействия.

4. Используемые уязвимости:

1) недостатки механизмов защиты ИСПДн от внедрения компьютерных вирусов или другого вредоносного программного обеспечения;

2) недостатки механизмов физической защиты, резервирования компонентов ИСПДн, связанные с возможностью осуществления сбоев, внесения неисправностей, уничтожения технических и программно- технических компонентов ИСПДн.

5. Вид ресурсов, потенциально подверженных угрозе – программное обеспечение.

6. Нарушаемые характеристики безопасности ресурсов - целостность.

7. Возможные последствия реализации угрозы - сбои и отказы программно-технических компонентов ИСПДн; нарушение работоспособности ИСПДн.

5. Выводы

1. Ввиду исключительной роли в ИСПДн лиц категорий I и II в число этих лиц должны включаться только доверенные лица, к которым применен комплекс организационных мер по их подбору, принятию на работу, назначению на должность и контролю выполнения функциональных обязанностей.

2. Лица категорий III-VIII относятся к вероятным внутренним нарушителям.

3. Среди лиц категорий III-VIII наиболее опасными вероятными нарушителями являются лица категории III (пользователи ИСПДн) и лица категории VIII (уполномоченный персонал разработчиков ИСПДн, который на договорной основе имеет право на техническое обслуживание и модификацию компонентов ИСПДн).

4. Лица категории III и лица категории VIII в качестве вероятных нарушителей безопасности информации ИСПДн обладают возможностями, соответствующими нарушителю второго уровня (в соответствии с

руководящим документом ФСТЭК России «Концепция защиты средств

вычислительной техники и автоматизированных систем от несанкционированного доступа к информации»).

5. Представленная модель угроз для ИСПДн должна использоваться при формировании обоснованных требований информационной безопасности ИСПДн и проектировании СЗПДн Администрации Краснослободского муниципального района .

6. Исходя из анализа угроз безопасности ПД, а так же учитывая то, что:

 - ИСПДн является специальной информационной системой;

 - в ИСПДн одновременно обрабатываются данные от 1000 до 100000

субъектов персональных данных;

 - в ИСПДн не предусмотрено принятие на основании исключительно

автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных (юридически значимым документом является «бумажная» карточка персонального учета гражданина, по которой принимаются решения);

 - нарушение безопасности персональных данных, обрабатываемых в ИСПДн, может привести к незначительным негативным последствиям для субъектов персональных данных;

- класс информационной системы определяется по решению оператора на основе проведенных им анализа и оценки угроз безопасности персональных данных.

Учитывая особенности функционирования, небольшое количество актуальных угроз и незначительность опасности их реализации, ИСПДн определяется как специальная ИСПДн с требованиями по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, в основном, соответствующими 3-му классу.
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Инструкция администратора информационной безопасности

Настоящая инструкция определяет общие функции, права и обязанности администратора информационной безопасности  (далее - Администратор ИБ) при подготовке и обработки персональных данных на ПЭВМ, входящих в состав информационной системы персональных данных (далее по тексту ИСПДн).

Администратор ИБ назначается из числа сотрудников Администрации Краснослободского муниципального района (далее- Администрация) и обеспечивает правильное использование и функционирование установленных средств защиты информации (далее - СЗИ) от несанкционированного доступа (далее - НСД). Администратор ИБ имеет все права администратора СЗИ от НСД. 

Настоящая инструкция разработана на основании действующих нормативных документов по защите персональных данных.

1. Основные функции Администратора ИБ.

1.1. Контроль за выполнением требований действующих нормативных и руководящих документов по защите персональных данных, при проведении работ на ПЭВМ.

1.2. Работа с учетными записями пользователей ИСПДн (удаление, регистрация новых пользователей), их правильная настройка и разграничение прав доступа пользователей к защищаемым ресурсам ИСПДн согласно разрешительной системе доступа.

1.3. Своевременная корректировка разрешительной системы доступа:

Изменение списка постоянных пользователей ИСПДн (ввод или удаление пользователя из ИСПДн); изменение прав доступа к защищаемым программным ресурсам или портам ввода вывода ИСПДн.

1.4. Корректировка разрешительной системы доступа осуществляется на основании служебной записки пользователя, утвержденной  руководителем его структурного подразделения.

1.5. Контроль доступа пользователей к работе на ПЭВМ (в соответствии со списком допущенных сотрудников), выдача внешних носителей информации и соблюдения пользователями требований нормативных и руководящих документов (в том числе путем просмотра системного журнала).

1.6. Контроль за ежеквартальным проведением пользователями ИСПДн смены их личных паролей для доступа к ПЭВМ.

1.7. Настройка и сопровождение подсистемы регистрации и учета действий пользователей

при работе на ПЭВМ, в том числе и в части периодического контроля за печатью файлов пользователей на принтере и соблюдением установленных правил и параметров регистрации и учета документов, бумажных и машинных носителей информации.

1.8. Сопровождение подсистемы обеспечения целостности информации на ПЭВМ:

Периодический контроль за отсутствием на жестком магнитном диске ПЭВМ остаточной информации по окончании работы пользователей; поддержание установленного порядка и правил антивирусной защиты информации, обрабатываемой на ПЭВМ; контроль за соблюдением пользователями инструкции по антивирусному контролю. Программирование, выдача и учет выдачи пользователям электронных ключей от СЗИ НСД (при их наличии).

1.9. Контроль за наличием и целостностью пломб (печатей, специальных защитных знаков) на корпусе ПЭВМ и устройств.

1.10. Контроль за вскрытием и ремонтом (модернизацией) ПЭВМ, недопущением доступа посторонних лиц к конфиденциальной информации во время вскрытия, ремонта, модернизации ПЭВМ или устройств, последующим опечатыванием ПЭВМ (устройств), составлением соответствующих актов.

1.11. Контроль срока действия сертификатов соответствия ФСТЭК России на средства защиты от несанкционированного доступа, установленных на ИСПДн.

2.  Права администратора информационной безопасности.


Администратор ИБ вправе:

2.1. Требовать от сотрудников Оператора соблюдения установленной технологии обработки конфиденциальной информации и исполнения настоящей Инструкции.

2.2. Участвовать в анализе ситуаций, касающихся функционирования средств защиты информации, и расследованиях фактов (попыток) несанкционированного доступа;

2.3. Требовать от пользователей прекращения обработки информации в ИСПДн в случае:

Нарушения установленного порядка работ; нарушения работоспособности средств и систем защиты информации или окончания срока действия сертификатов соответствия ФСБ России или ФСТЭК России; получения информации о возможном проведении технической разведки в отношении ИСПДн.

3. Обязанности администратора ИБ.

Администратор ИБ обязан:

3.1. Обеспечивать правильное функционирование и поддерживать работоспособность средств и СЗИ от НСД;

3.2. В случае отказа СЗИ от НСД принимать меры по их восстановлению;

3.3. Проводить инструктаж пользователей по правилам работы на ПЭВМ, с установленной СЗИ от НСД;

3.4. Немедленно докладывать заведующему отделу информатизации и защиты информации Администрации Краснослободского муниципального района, о фактах и попытках несанкционированного доступа к персональным данным, о неправомерных действиях пользователей или иных лиц, приводящих к нарушению требований по защите информации, а также об иных нарушениях требований информационной безопасности ИСПДн.

3.5. Вносить изменения в документацию ИСПДн в соответствии с требованиями нормативных документов в части, касающейся СЗИ от НСД;

3.6. Проводить работу по выявлению возможных каналов утечки конфиденциальной информации.
Приложение 14  
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Инструкция пользователя информационных систем персональных данных.

1. Общие положения

1.1. Пользователь информационной системы персональных данных (далее по тексту ИСПДн)  осуществляет обработку персональных данных в ИСПДн.

1.2. Пользователем является каждый работник структурных подразделений Администрации Краснослободского муниципального района, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты.

1.3. Пользователь несет персональную ответственность за свои действия.

1.4. Пользователь в своей работе руководствуется настоящей инструкцией, Концепцией информационной безопасности, Политикой информационной безопасности, руководящими и нормативными документами ФСТЭК России и регламентирующими документами Оператора.

1.5. Методическое руководство работой пользователя осуществляется ответственным за обеспечение защиты персональных данных.

2. Должностные обязанности

Пользователь обязан:

2.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации, постановлений и распоряжений, регламентирующих порядок действий по защите информации.

2.2. Выполнять на автоматизированном рабочем месте (АРМ) только те процедуры, которые определены для него в Перечне должностей и третьих лиц, допущенных к обработке персональных данных.
2.3. Знать и соблюдать установленные требования по режиму обработки персональных данных, учету, хранению и пересылке носителей информации, обеспечению безопасности ПД, а также руководящих и организационно-распорядительных документов.

2.4. Соблюдать требования парольной политики (раздел 3).

2.5. Соблюдать правила при работе в сетях общего доступа и (или) международного обмена Интернет и других (раздел 4).

2.6. Экран монитора в помещении располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на них информацией. 
2.7. Обо всех выявленных нарушениях, связанных с информационной безопасностью, а так же для получений консультаций по вопросам информационной безопасности, необходимо обращаться в отдел информатизации и защиты информации Администрации Краснослободского муниципального района.

2.8. Для получения консультаций по вопросам работы и настройке элементов ИСПДн необходимо обращаться также в отдел информатизации и защиты информации Администрации Краснослободского муниципального района .

2.9. Пользователям запрещается:

· разглашать защищаемую информацию третьим лицам;

· копировать защищаемую информацию на внешние носители без разрешения своего руководителя;

· самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств;

· несанкционированно открывать общий доступ к папкам на своей рабочей станции;

· запрещено подключать к рабочей станции и информационной сети передачи данных Администрации Краснослободского муниципального района личные внешние носители и мобильные устройства;

· отключать (блокировать) средства защиты информации;

· обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к ИСПДн;

· сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам ИСПДн;

· привлекать посторонних лиц для производства ремонта или настройки АРМ, без согласования с отделом информатизации и защиты информации Администрации Краснослободского муниципального района .

2.10. При отсутствии визуального контроля за рабочей станцией: доступ к компьютеру должен быть немедленно заблокирован. Для этого необходимо нажать одновременно комбинацию клавиш Ctrl+Alt+Del и выбрать опцию <Блокировка>.

2.11. Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий, в пределах возложенных на него функций.
3. Организация парольной защиты

3.1. Личные пароли доступа к элементам ИСПДн выдаются пользователям отделом информатизации и защиты информации Администрации Краснослободского муниципального района, либо организацией, выполняющей работы по администрированию в рамках заключенного договора.
3.2. Полная плановая смена паролей в ИСПДн проводится не реже одного раза в 3 месяца.

· Пароль не может содержать имя учетной записи пользователя или какую либо его часть; Пароль должен состоять не менее чем из 8 символов;

· в пароле должны присутствовать символы трех категорий из числа следующих четырех:

а) прописные буквы английского алфавита от A до Z;

б) строчные буквы английского алфавита от a до z;

в) десятичные цифры (от 0 до 9);

г) символы, не принадлежащие алфавитно-цифровому набору (например, !, $, #, %).

· запрещается использовать в качестве пароля имя входа в систему, простые пароли: "123", "111", "qwerty" и им подобные, а так же имена и даты рождения своей личности и своих родственников, клички домашних животных, номера автомобилей, телефонов и другие пароли, которые можно угадать, основываясь на информации о пользователе;

· запрещается использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов;

· запрещается использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, 1234567 и т.п.);

· запрещается выбирать пароли, которые уже использовались ранее.

3.3. Правила ввода пароля:

· Ввод пароля должен осуществляться с учётом регистра, в котором пароль был задан;

· во время ввода паролей необходимо исключить возможность его подсматривания посторонними лицами или техническими средствами (видеокамеры и др.).

3.4. Правила хранение пароля:

· Запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации, в том числе на предметах;

· запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под своим паролем;

· запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под своим паролем.

3.5. Лица, использующие паролирование, обязаны:

· четко знать и строго выполнять требования настоящей инструкции и других руководящих документов по паролированию;

· своевременно сообщать об утере, компрометации, несанкционированном изменении паролей и несанкционированном изменении сроков действия паролей.
4. Правила работы в сетях общего доступа и (или)  
международного обмена

4.1. Работа в сетях общего доступа и (или) международного обмена (сети Интернет и других) (далее Сеть) на элементах ИСПДн, должна проводиться при служебной необходимости.

4.2. При работе в Сети запрещается:

· Осуществлять работу при отключенных средствах защиты (антивирус и других); передавать по Сети защищаемую информацию без использования средств шифрования;

· Запрещается скачивать из Сети программное обеспечение и другие файлы;

· Запрещается посещение сайтов сомнительной репутации (сайты содержащие нелегально распространяемое ПО и другие);

· Запрещается нецелевое использование подключения к Сети.
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Инструкция администратора 
информационных систем персональных данных
1. Общие положения

1.1. Администратор ИСПДн (далее Администратор) назначается постановлением Администрации Краснослободского муниципального района.
1.2. Администратор подчиняется Заместителю главы администрации – главы аппарата Администрации Краснослободского муниципального района .

1.3. Администратор в своей работе руководствуется настоящей инструкцией, руководящими и нормативными документами ФСТЭК России и регламентирующими документами Администрации Краснослободского муниципального района .

1.4. Администратор отвечает за обеспечение устойчивой работоспособности элементов ИСПДн и средств защиты, при обработке персональных данных.

1.5. Методическое руководство работой Администратора осуществляется комиссией по защите персональных данных в Администрации Краснослободского муниципального района .

2. Функции

2.1. Администратор обеспечивает устойчивую работоспособность элементов ИСПДн, средств ее защиты при обработке персональных данных и локальной вычислительной сети.

2. Должностные обязанности

Администратор обязан:

3.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации, постановлений и распоряжений, регламентирующих порядок действий по защите информации.

3.2. Обеспечивать установку, настройку и своевременное обновление элементов ИСПДн:

Программного обеспечения АРМ и серверов (операционные системы, прикладное и специальное ПО); аппаратных средств вычислительной техники; аппаратных и программных средств защиты.

3.3. Обеспечивать работоспособность элементов ИСПДн и локальной вычислительной сети.

3.4. Осуществлять контроль за порядком учета, создания, хранения и использования 

3.5. Обеспечивать функционирование и поддерживать работоспособность средств защиты в рамках возложенных на него функций.

3.6. В случае отказа работоспособности технических средств и программного обеспечения элементов ИСПДн, в том числе средств защиты информации, принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности.

3.7. Проводить периодический контроль принятых мер по защите, в пределах возложенных на него функций.

3.8. Хранить, осуществлять прием и выдачу персональных паролей пользователям, осуществлять контроль за правильностью их использования.

3.9. Обеспечивать постоянный контроль за выполнением пользователями установленного комплекса мероприятий по обеспечению безопасности информации.

3.10. Информировать ответственного за обеспечение защиты персональных данных о фактах нарушения установленного порядка работ и попытках несанкционированного доступа к информационным ресурсам ИСПДн.

3.11. Обеспечивать строгое выполнение требований по обеспечению безопасности информации при организации обслуживания технических средств и отправке их в ремонт. Контролировать наличие соответствующих задачам лицензий у организаций, осуществляющих ремонт элементов ИСПДн. При проведении технического обслуживания и ремонта запрещается передавать ремонтным организациям узлы и блоки с элементами накопления и хранения информации. Вышедшие из строя элементы и блоки средств вычислительной техники заменяются на элементы и блоки, прошедшие специальные исследования и специальную проверку.

3.12. Присутствовать при выполнении технического обслуживания элементов ИСПДн с привлечением сторонних физических лиц и организаций.

3.13. Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий.

3. Права и полномочия

Администратор имеет право:

4.1. Требовать от пользователей соблюдения установленного комплекса мероприятий по обеспечению безопасности информации.
4.2. Участвовать в анализе ситуаций, касающихся функционирования средств защиты информации, и расследованиях фактов (попыток) несанкционированного доступа.
4.3. Требовать прекращения обработки информации, как в целом, так и для отдельных пользователей, в случае выявления нарушений установленного порядка работ или нарушения функционирования ИСПДн или средств защиты.
5. Ответственность

5.1. Администратору необходимо отвечать за свои действия (бездействия) в рамках зафиксированных в п.п 3, 4 настоящей инструкции обязанностей, прав и полномочий.

5.2. Администратор несет дисциплинарную, материальную, гражданско-правовую, административную и уголовную ответственность в порядке, предусмотренном законодательством
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Положение по обработке и защите персональных данных.

1. Общие положения.
1.1. Настоящее Положение разработано в соответствии с законодательством Российской Федерации о персональных данных (далее по тексту ПД) и нормативно-методическими документами исполнительных органов государственной власти по вопросам безопасности ПД при их обработке в информационных системах ПД (далее — ИСПДн).

1.2. В целях настоящего Положения используются следующие термины и определения:

Персональные данные (ПД) - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту ПД).
Администрация – Администрация Краснослободского муниципального района.

Обработка ПД любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с ПД, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение ПД.

Автоматизированная обработка ПД – обработка ПД с помощью средств вычислительной техники.

Распространение ПД - действия, направленные на раскрытие ПД неопределенному кругу лиц.

Предоставление ПД - действия, направленные на раскрытие ПД определенному лицу или определенному кругу лиц.

Блокирование ПД - временное прекращение обработки ПД (за исключением случаев, если обработка необходима для уточнения ПД).

Уничтожение ПД - действия, в результате которых становится невозможным восстановить содержание ПД в ИСПДн и/или в результате которых уничтожаются материальные носители ПД.

Обезличивание ПД - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность ПД конкретному субъекту ПД.

Информационная система персональных данных (ИСПДн) – совокупность содержащихся в базах данных ПД и обеспечивающих их обработку информационных технологий и технических средств.

Трансграничная передача ПД – передача ПД на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

1.3. Настоящее Положение определяет порядок и условия обработки ПД Оператора, включая порядок передачи ПД третьим лицам, особенности автоматизированной и неавтоматизированной обработки ПД, порядок доступа к ПД, систему защиту ПД, порядок организации внутреннего контроля и ответственность за нарушения при обработке ПД, иные вопросы.

1.4. Действие настоящего Положения распространяется на все процессы по сбору, систематизации, накоплению, хранению, уточнению, использованию, распространению (в том числе передачу), обезличиванию, блокированию, уничтожению ПД, осуществляемых с использованием средств автоматизации и без их использования.

1.5. Настоящее Положение вступает в силу с момента утверждения и действует бессрочно, до замены его новым Положением.

1.6. Все изменения в Положение вносятся нормативными актами.

1.7. Работники всех структурных подразделений Администрации Краснослободского муниципального района, допущенных к обработке персональных данных, должны быть ознакомлены с настоящим Положением под роспись.

2. Цели и задачи обработки ПД
2.1. Обработка ПД должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка ПД, несовместимая с целями сбора ПД.

2.2. Не допускается объединение баз данных, содержащих ПД, обработка которых осуществляется в целях, несовместимых между собой.

2.3. Обработке подлежат только ПД, которые отвечают целям их обработки.

2.4. Содержание и объем, обрабатываемых ПД должны соответствовать заявленным целям обработки. Обрабатываемые ПД не должны быть избыточными по отношению к заявленным целям их обработки.

2.5. Обработка ПД работников Администрации Краснослободского муниципального района может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности сотрудников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества Администрации Краснослободского муниципального района .

2.6. Целями обработки ПД являются: исполнение договорных обязательств, исполнение муниципальных функций и услуг Администрацией Краснослободского муниципального района , ведение бухгалтерского учета, кадрового обеспечения, архивного хранения документов Администрации Краснослободского муниципального района . 

2.7. ИСПДн обеспечивает решение следующих задач: оказание муниципальных услуг населению; принятие организационных мер для управления муниципалитета в целом.

3. Персональные данные, обрабатываемые в ИСПДн

3.1. В ИСПДн обрабатываются ПД следующих субъектов ПД:

3.1.1. Работники структурных подразделений Администрации Краснослободского муниципального района ;

3.1.2. Кандидаты для приема на работу;

3.1.3. Заявители (потребители муниципальных услуг);

3.1.4. Иные физические лица, ПД которых обрабатываются в рамках договорных отношений.

3.2. Данный перечень может пересматриваться по мере необходимости.

3.3. Персональные данные субъектов ПД включают:

3.4. Полные списки обрабатываемых ПД формируются в перечне ПД, подлежащих защите в ИСПДн Администрации Краснослободского муниципального района .

4. Доступ к ПД
4.1. Работники Администрации Краснослободского муниципального района , которые в силу выполняемых служебных обязанностей постоянно работают с ПД, получают допуск к необходимым категориям ПД на срок выполнения ими соответствующих должностных обязанностей на основании перечня лиц, допущенных к работе с ПД, который утверждается комиссией по защите персональных данных в Администрации Краснослободского муниципального района .

4.2. Список лиц, имеющих доступ к ПД для информационной системы, должен поддерживаться в актуальном состоянии.

4.3. Доступ к работе с ПД предоставляется исключительно в пределах и объеме, необходимых для выполнения сотрудником своих должностных обязанностей на основании решения комиссии по защите персональных данных в Администрации Краснослободского муниципального района .

4.4. Временный или разовый допуск к работе с ПД в связи со служебной необходимостью может быть получен по согласованию с комиссией по защите персональных данных в Администрации Краснослободского муниципального района .

4.5. Доступ к ПД третьих лиц, не являющихся работниками Администрации без согласия субъекта ПД, запрещен, за исключением доступа сотрудников органов исполнительной власти, осуществляемого в рамках мероприятий по контролю и надзору за исполнением законодательства, реализации функций и полномочий соответствующих органов государственной власти. Предоставление информации по запросу или требованию органа государственной власти осуществляется по согласованию с председателем комиссии по защите персональных данных в Администрации Краснослободского муниципального района .

4.6. В случае если сотруднику сторонней организации необходим доступ к ПД Оператора, то необходимо, чтобы в договоре со сторонней организацией были прописаны условия конфиденциальности ПД и обязанность сторонней организации и ее сотрудников по соблюдению требований текущего законодательства в области защиты ПД. Кроме того, в случае доступа к ПД лиц, не являющихся сотрудниками Администрации, должно быть получено согласие субъектов ПД на предоставление их ПД третьим лицам. 
4.7. Доступ работника Администрации к ПД прекращается с даты, прекращения трудовых отношений, либо даты изменения должностных обязанностей сотрудника и/или исключения сотрудника из списка лиц, имеющих право доступа к ПД. В случае увольнения все носители, содержащие ПД, которые в соответствии с должностными обязанностями находились в распоряжении работника во время работы, должны быть переданы соответствующему должностному лицу.

5. Основные требования по защите ПД
5.1. При обработке ПД в информационной системе должно быть обеспечено:

а) проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и/или передачи их лицам, не имеющим права доступа к такой информации;

б) своевременное обнаружение фактов несанкционированного доступа к ПД;

в) недопущение воздействия на технические средства автоматизированной обработки ПД, в результате которого может быть нарушено их функционирование;

г) возможность незамедлительного восстановления ПД, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

д) постоянный контроль над обеспечением уровня защищенности ПД.

5.2. Комиссия по защите ПД обязана принимать необходимые правовые, организационные, технические и другие меры для обеспечения безопасности ПД.

5.3. Для разработки требований по обеспечению безопасности и внедрения системы обеспечения безопасности ПД разработана «Модель угроз безопасности ПД при их обработке в ИСПДн» на основе нормативно-методического документа ФСТЭК России «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных».

5.4. Все лица, допущенные к работе с ПД, а также связанные с эксплуатацией и техническим сопровождением ИСПДн должны быть под роспись ознакомлены с требованиями по защите ПД.
5.5. Администрацией Краснослободского муниципального района  должен быть организован процесс обучения использованию средств защиты ПД, эксплуатируемых в Администрации. Обучение по данному направлению рекомендовано лицам, имеющим постоянный доступ к ПД, и лицам, эксплуатирующим технические и программные средства ИСПДн и средств защиты ИСПДн. В обязательном порядке обучение должны проходить лица, ответственные за эксплуатацию средств защиты информации ИСПДн.

5.6. Сотрудники обязаны незамедлительно сообщать заведующему отделом информатизации и защиты информации Администрации Краснослободского муниципального района об утрате или недостаче носителей информации, составляющей ПД, а также о причинах и условиях возможной утечки ПД. В случае попытки посторонних лиц получить от сотрудника ПД, обрабатываемых в Администрации незамедлительно известить об этом заведующего отделом информатизации и защиты информации Администрации Краснослободского муниципального района.

6. Согласие на обработку ПД
6.1. Субъект ПД принимает решение о предоставлении своих ПД и дает согласие на их обработку свободно, своей волей и в своем интересе. Согласие на обработку ПД должно быть конкретным, информированным и сознательным. Согласие на обработку ПД может быть дано субъектом ПД или его представителем в любой позволяющей подтвердить факт его получения форме, если иное не установлено законодательством РФ. В случае получения согласия на обработку ПД от представителя субъекта ПД полномочия данного представителя на дачу согласия от имени субъекта ПД проверяются ответственным за взаимодействие с субъектом ПД. 

6.2. Получение письменного согласия на обработку ПД осуществляется при получении ПД от субъекта ПД, путем оформления письменного согласия по установленной форме.

7. Права субъекта в отношении ПД, обрабатываемых оператором

7.1. Субъект ПД имеет право на:

- получение информации от Администрации, касающейся обработки его ПД. Перечень сведений и порядок получения сведений предусмотрен действующим законодательством РФ;

- требовать от Администрации уточнения его ПД, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законодательством РФ меры по защите своих прав; 

- заявлять возражения на решения Администрации на основании исключительно автоматизированной обработки его ПД и возможные юридические последствия такого решения;

- обжаловать действия или бездействие Адмнистрации в уполномоченный орган по защите прав субъектов ПД или в судебном порядке.

8. Права и обязанности Администрации по обработке ПД
8.1. Администрация вправе:

8.1.1. Поручить обработку ПД другому лицу с согласия субъекта ПД, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора, в том числе муниципального контракта, либо путем принятия соответствующего акта. 

8.1.2. В случае отзыва субъектом ПД согласия на обработку ПД, продолжить обработку ПД без согласия субъекта ПД при наличии оснований, указанных в законодательстве РФ. 

8.1.3. Отказать субъекту ПД в выполнении повторного запроса сведений, не соответствующего условиям, предусмотренным законодательством РФ. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на Администрации. 

8.1.4. Самостоятельно определять состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей по обработке ПД, предусмотренных законодательством РФ. 

8.2.1. Администрация до начала обработки ПД обязана уведомить уполномоченный орган по защите прав субъектов ПД о своем намерении осуществлять обработку ПД, за исключением случаев, предусмотренных законодательством РФ.

8.2.2. При получения доступа к ПД не раскрывать третьим лицам и не распространять ПД без согласия субъекта ПД, если иное не предусмотрено федеральным законом. 

8.2.3. Представить доказательство получения согласия субъекта ПД на обработку его ПД или доказательство наличия законных оснований, обработки ПД без согласия субъекта ПД.

8.2.4. До начала осуществления трансграничной передачи ПД убедиться в том, что иностранным государством, на территорию которого осуществляется передача ПД, обеспечивается адекватная защита прав субъектов ПД.

8.2.5. Прекратить по требованию субъекта ПД обработку его ПД, в целях, не указанных в согласии.

8.2.6. Разъяснить субъекту ПД порядок принятия решения на основании исключительно автоматизированной обработки его ПД и возможные юридические последствия такого решения, предоставить возможность заявить возражение против такого решения, а также разъяснить порядок защиты субъектом ПД своих прав и законных интересов.

Администрация обязана рассмотреть возражение, в течение тридцати дней со дня его получения и уведомить субъекта ПД о результатах рассмотрения такого возражения.

8.2.7. При сборе ПД, предоставить субъекту ПД по его просьбе информацию, предусмотренную законодательством РФ. Если предоставление ПД Администрации для субъекта ПД является обязательным в соответствии с федеральным законом, Администрация обязана разъяснить субъекту ПД юридические последствия отказа предоставить его ПД.

8.2.8. Если ПД получены не от субъекта ПД, Администрация, за исключением случаев, предусмотренных законодательством РФ, до начала обработки таких ПД, должна предоставить субъекту ПД следующую информацию:

1) наименование либо фамилия, имя, отчество и адрес оператора или его представителя;

2) цель обработки ПД и ее правовое основание;

3) предполагаемые пользователи ПД;

4) установленные настоящим Федеральным законом права субъекта ПД;

5) источник получения ПД.

8.2.9. Принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей Администрации, предусмотренных законодательством РФ.

8.2.10. Опубликовать или иным образом обеспечить неограниченный доступ к документу, определяющему его политику в отношении обработки ПД, к сведениям о реализуемых требованиях к защите ПД.

8.2.11. При осуществлении сбора ПД с использованием информационно-телекоммуникационных сетей, опубликовать в соответствующей информационно-телекоммуникационной сети документ, определяющий его политику в отношении обработки доступа к указанному документу с использованием средств соответствующей информационно-телекоммуникационной сети.

8.2.12. Представить документы и локальные акты, предусмотренные законодательством РФ, и/или иным образом подтвердить принятие мер, необходимых и достаточные для обеспечения выполнения обязанностей Администрации, по запросу уполномоченного органа по защите прав субъектов ПД.
8.2.13. При обработке ПД принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты ПД от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения ПД, а также от иных неправомерных действий в отношении ПД.

8.2.14. Сообщить в порядке, предусмотренном законодательством РФ, субъекту ПД или его представителю информацию безвозмездно о наличии ПД, относящихся к соответствующему субъекту ПД, а также предоставить возможность ознакомления с этими ПД при обращении субъекта ПД или его представителя либо в течение тридцати дней с даты получения запроса субъекта ПД или его представителя.

8.2.15. В случае отказа в предоставлении информации о наличии ПД о соответствующем субъекте ПД или ПД субъекту ПД или его представителю при их обращении либо при получении запроса субъекта ПД или его представителя Администрация обязана дать в письменной форме мотивированный ответ, содержащий ссылку на положение законодательства РФ, являющееся основанием для такого отказа, в срок, не превышающий тридцати дней со дня обращения субъекта ПД или его представителя либо с даты получения запроса субъекта ПД или его представителя.

8.2.16. В срок, не превышающий семи рабочих дней со дня предоставления субъектом ПД или его представителем сведений, подтверждающих, что ПД являются неполными, неточными или неактуальными, Администрация обязана внести в них необходимые изменения. В срок, не превышающий семи рабочих дней со дня представления субъектом ПД или его представителем сведений, подтверждающих, что такие ПД являются незаконно полученными или не являются необходимыми для заявленной цели обработки, Администрация обязана уничтожить такие ПД. Администрация обязана уведомить субъекта ПД или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым ПД этого субъекта были переданы.

8.2.17. Сообщить в уполномоченный орган по защите прав субъектов ПД по запросу этого органа необходимую информацию в течение тридцати дней с даты получения такого запроса.

8.2.18. В случае выявления неправомерной обработки ПД, осуществляемой Администрацией или лицом, действующим по поручению Администрации, в срок, не превышающий трех рабочих дней с даты этого выявления, Администрация обязана прекратить неправомерную обработку ПД или обеспечить прекращение неправомерной обработки ПД лицом, действующим по поручению Администрации. В случае если обеспечить правомерность обработки ПД невозможно, Администрация в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки ПД, обязана уничтожить такие ПД или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении ПД Администрация обязана уведомить субъекта ПД или его уполномоченного органа по защите прав субъектов ПД.

8.2.19. В случае достижения цели обработки ПД Администрация обязана прекратить обработку ПД или обеспечить ее прекращение (если обработка ПД осуществляется другим лицом, действующим по поручению Администрации) и уничтожить ПД или обеспечить их уничтожение (если обработка ПД осуществляется другим лицом, действующим по поручению Администрации) в срок, не превышающий тридцати дней с даты достижения цели обработки ПД, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект ПД, иным соглашением между Администрацией и субъектом ПД либо, если Администрация не вправе осуществлять обработку ПД без согласия субъекта ПД на основаниях, предусмотренных законодательством РФ.

8.2.20. В случае отзыва субъектом ПД согласия на обработку его ПД, прекратить их обработку или обеспечить прекращение такой обработки (если обработка ПД осуществляется другим лицом, действующим по поручению Оператора) и в случае, если сохранение ПД более не требуется для целей обработки ПД, уничтожить ПД или обеспечить их уничтожение (если обработка ПД осуществляется другим лицом, действующим по поручению Администрации) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект ПД, иным соглашением между Администрацией и субъектом ПД либо,  если Администрация не вправе осуществлять обработку ПД без согласия субъекта ПД на основаниях, предусмотренных законодательством РФ.

8.2.21. Назначить лицо, ответственное за организацию обработки ПД.

9. Порядок обработки и защиты ПД
9.1. Обеспечение конфиденциальности ПД, обрабатывающихся Администрацией, является обязательным требованием для всех лиц, которым ПД стали известны.

9.2. Работники Администрации, осуществляющие оформление документов, обязаны получать в установленных случаях согласие субъектов ПД на обработку.

9.3. В случае нарушения установленного порядка обработки ПД работники Администраии несут ответственность в соответствии с разделом 9 настоящего Положения.

9.4. ПД субъектов на бумажных носителях, обрабатываемые Администрацией, хранятся в отделах (у сотрудников), имеющих допуск к обработке соответствующих ПД. Право допуска сотрудников к неавтоматизированной ИСПДн определяется комиссией по защите персональных данных в Администрации Краснослободского муниципального района. Носители ПД не должны оставаться без присмотра. При покидании рабочего места, сотрудники, осуществляющие обработку ПД должны, убирать носители в сейф, запираемый шкаф или иным образом ограничивать несанкционированный доступ к носителям. При утере или порче ПД осуществляется по возможности их восстановление.

9.5. Места хранения документов, содержащих ПД:

9.5.1. ПД заявителей (договоры, акты, соглашения, анкеты, копии паспортов, иные подобные документы, содержащие ПД заявителей, носители информации) складируются на полках и запираются на ключ. Ответственное лицо, осуществляющее контроль определяется комиссией по защите персональных данных в Администрации Краснослободского муниципального района .

9.5.2. ПД сотрудников Администрации — документы, носители информации (флешкарты, СD-диски и т.п.) хранятся в сейфах и запираются на ключ. Осуществляет контроль — комиссия по защите персональных данных в Администрации Краснослободского муниципального района .

9.6. Выдача документов для ознакомления осуществляется лицам, допущенным к соответствующей информации в целях исполнения должностных обязанностей, на срок, не более одного рабочего дня.

9.7. При работе с программными средствами автоматизированной системы Адмиинстрации, реализующей функции просмотра и редактирования ПД, запрещается демонстрация экранных форм, содержащих такие данные, лицам, не имеющим соответствующего допуска.

9.8. При получении ПД сотрудником Админстрации, который в соответствии с должностными обязанностями получает ПД от заявителя, сотрудника иного лица в обязательном порядке проводится проверка достоверности ПД. Ввод ПД, полученных Администрацией, в информационную систему осуществляется сотрудниками имеющими доступ к соответствующим ПД. Сотрудники, осуществляющие ввод информации, несут ответственность за достоверность и полноту введенной информации.

9.9. Особенности обработки ПД, содержащихся на бумажных носителях, без использования средств автоматизации (при составлении документов не используется ПЭВМ) установлены в соответствии с Постановлением Правительства РФ от 15.09.2008 N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации".

9.10. При неавтоматизированной обработке различных категорий ПД должен использоваться отдельный материальный носитель для каждой категории ПД.

9.11. При неавтоматизированной обработке ПД на бумажных носителях:

9.11.1. Не допускается фиксация на одном бумажном носителе ПД, цели обработки которых заведомо не совместимы;

9.11.2. ПД должны обособляться от иной информации, в частности путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков);

9.12. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них ПД (далее — типовые формы), должны соблюдаться следующие условия:

9.12.1. Типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели неавтоматизированной обработки ПД субъекта, источник получения ПД, сроки обработки ПД, перечень действий с ПД, которые будут совершаться в процессе их обработки, общее описание используемых способов обработки ПД;

9.12.2. Типовая форма должна предусматривать поле, в котором субъект ПД может поставить отметку о своем согласии на неавтоматизированную обработку ПД, при необходимости получения письменного согласия на обработку ПД.
9.12.3. Типовая форма должна быть составлена таким образом, чтобы каждый из субъектов ПД, содержащихся в документе, имел возможность ознакомиться со своими ПД, содержащимися в документе, не нарушая прав и законных интересов иных субъектов ПД.
9.12.4. Типовая форма должна исключать объединение полей, предназначенных для внесения ПД, цели обработки которых заведомо не совместимы.

9.13. Хранение ПД должно осуществляться в форме, позволяющей определить субъекта ПД, не дольше, чем этого требуют цели обработки ПД, если срок хранения ПД не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект ПД.

9.14. Случаи уничтожения, блокирования и уточнения ПД:

9.15. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

9.16. Уточнение ПД при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными ПД.

9.17. Уничтожение носителей, содержащих ПД, осуществляется в следующем порядке:

9.17.1. ПД на бумажных носителях уничтожаются путем использования шредеров (уничтожители документов), установленных в Администрации.

9.17.2. ПД, размещенные в памяти ПЭВМ уничтожаются путем удаления её из памяти ПЭВМ.

9.17.3. ПД, размещенные на флешкарте, диске, ином носителе информации уничтожаются путем удаления файла с носителя, при необходимости путем нарушения работоспособности флешкарты или диска.

9.18. Об уничтожении носителя информации составляется Акт.

9.19. По окончании рабочего дня и отсутствия сотрудников в помещениях, кабинеты должны запираться, окна должны быть закрыты, должна быть включена сигнализация (при наличии).

9.20. Сетевое оборудование, серверы следует располагать в местах, недоступных для посторонних лиц (в специальных помещениях, шкафах, коробах).

9.21. Уборка помещений и обслуживание технических средств ИСПДн должна осуществляться под контролем ответственных за данные помещения и технические средства лиц с соблюдением мер, исключающих несанкционированный доступ к ПД, носителям информации, программным и техническим средствам обработки, передачи и защиты информации ИСПДн.

9.22. В обязанности администраторов ИСПДн входит управление учетными записями пользователей ИСПДн, поддержание штатной работы ИСПДн, обеспечение резервного копирования данных, а также установка и конфигурирование аппаратного и программного обеспечения ИСПДн, не связанного с обеспечением безопасности ПД в ИСПДн. Также, в обязанности администраторов ИСПДн входит обеспечение соответствия порядка обработки и обеспечения безопасности ПД в ИСПДн требованиям по конфиденциальности, целостности и доступности ПД, предъявляемых к конкретной ИСПДн, и общим требованиям по безопасности ПД, установленных федеральным законодательством.

9.23. В обязанности администраторов ИСПДн также входит установка, конфигурирование и администрирование аппаратных и программных средств защиты информации ИСПДн, учет и хранение машинных носителей ПД, периодический аудит журналов безопасности и анализ защищенности ИСПДн, а также участие в служебных расследованиях фактов нарушения установленного порядка обработки и обеспечения безопасности ПД.

9.24. В целях обеспечения распределения полномочий, реализации взаимного контроля и недопущения сосредоточения, критичных для безопасности ПД, полномочий у одного лица не рекомендуется совмещать роли пользователя ИСПДн и администратора ИСПДн в лице одного сотрудника.

9.25. Квалификационные требования и детальный перечень прав и обязанностей администраторов ИСПДн закрепляются в соответствующих должностных инструкциях, с которыми сотрудники, назначаемые на данные роли, должны быть ознакомлены под роспись.

9.26. Организация внутреннего контроля процесса обработки ПД в Администрации осуществляется в целях изучения и оценки фактического состояния защищенности ПД, своевременного реагирования на нарушения установленного порядка их обработки, а также в целях совершенствования этого порядка и обеспечения его соблюдения.

9.27. Мероприятия по осуществлению внутреннего контроля обработки и обеспечения безопасности ПД направлены на решение следующих задач:

9.27.1. Обеспечение соблюдения работниками Администрации требований настоящего Положения и нормативно-правовых актов, регулирующих сферу обработки и защиты ПД.

9.27.2. Оценка компетентности персонала, задействованного в обработке ПД.

9.27.3. Обеспечение работоспособности и эффективности технических средств ИСПДн и средств защиты ПД, их соответствия требованиям уполномоченных органов исполнительной власти по вопросам безопасности ПД.

9.27.4. Выявление нарушений установленного порядка обработки ПД и своевременное принятие корректирующих мер, направленных на устранение выявленных нарушений, как в порядке обработки ПД, так и в работе технических средств ИСПДн.

9.27.5. Разработка рекомендаций по совершенствованию порядка обработки и обеспечения безопасности ПД по результатам контрольных мероприятий.

9.27.6. Осуществление внутреннего контроля за исполнением рекомендаций и указаний по устранению нарушений.

9.28. Результаты контрольных мероприятий оформляются актами и являются основанием для разработки рекомендаций по совершенствованию порядка обработки и обеспечения безопасности ПД, по модернизации технических средств ИСПДн и средств защиты ПД, по обучению и повышению компетентности персонала, задействованного в обработке ПД.

10. Особенности управления ПД работников Администрации
10.1. В настоящем разделе установлены дополнительные права и обязанности Администрации при обработке ПД своих работников.

10.2. ПД сотрудника — информация, необходимая Администрации в связи с трудовыми отношениями и касающаяся конкретного сотрудника.

10.3. Обработка ПД работника может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия сотрудников в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности сотрудников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.

10.4. Администрация не имеет права получать и обрабатывать ПД сотрудника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральными законами.
10.5. При принятии решений, затрагивающих интересы сотрудника, Администрация не имеет права основываться на ПД сотрудника, полученных исключительно в результате их автоматизированной обработки или электронного получения.
10.6. Сотрудники не должны отказываться от своих прав на сохранение и защиту служебной тайны.
10.7. Администрация обязуется не сообщать ПД сотрудника без его письменного согласия.
10.8. Администрация обязуется предупредить сотрудников, третьих лиц, получающих ПД сотрудника (при его согласии), о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие ПД сотрудника, обязаны соблюдать режим секретности (конфиденциальности). Режим конфиденциальности обеспечивается подписанием с лицом соглашения. Данное положение не распространяется на обмен ПД сотрудников в порядке, установленном законодательством РФ; утвержденных Администрацией.

10.10. Администрация обязуется не запрашивать информацию о состоянии здоровья сотрудника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения сотрудником трудовой функции.
10.11. Администрация обязуется передавать ПД сотрудника представителям сотрудников в порядке, установленном законодательством РФ, и ограничивать эту информацию только теми ПД сотрудника, которые необходимы для выполнения указанными представителями их функций.

10.12. Сотрудник имеет право на определение своих представителей для защиты своих ПД.

11. Ответственность за нарушение настоящего положения

11.1. Руководство Администрации несет ответственность за необеспечение  конфиденциальности ПД и несоблюдение прав и свобод субъектов ПД в отношении их ПД, в том числе прав на неприкосновенность частной жизни, личную и семейную тайну.

11.2. Сотрудники Администрации несут персональную ответственность за несоблюдение требований по обработке и обеспечению безопасности ПД, установленных настоящим Положением, в соответствии с законодательством Российской Федерации.

11.3. Сотрудник Администрации может быть привлечен к ответственности в случаях:

11.3.1. Умышленного или неосторожного раскрытия ПД;
11.3.2. Утраты материальных носителей ПД;

11.3.3. Нарушения требований настоящего Положения и других нормативных документов Администрации в части вопросов доступа и работы с ПД;
11.4. В случаях нарушения установленного порядка обработки и обеспечения безопасности ПД, несанкционированного доступа к ПД, раскрытия ПД и нанесения Администрации, его сотрудникам, клиентам и контрагентам материального или иного ущерба виновные лица несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.

Приложение  17
к Постановлению Администрации Краснослободского муниципального района 
от 19.01.2018г. № 12
Регламент по учёту, хранению и уничтожению носителей персональных данных.

1. Общие положения

Настоящий Регламент устанавливает порядок учета, хранения и уничтожения машинных носителей информации, содержащих персональные данные в Администрации Краснослободского муниципального района (далее - Администрации).

Требования настоящего Регламента распространяются на всех сотрудников Администрации, допущенных к обработке персональных данных. На сотрудников Администрации, допущенных к обработке персональных данных возлагается персональная ответственность за выполнение всех обязанностей, возложенных на них в настоящем Регламенте. Ознакомление сотрудников Администрации с требованиями Регламента осуществляет ответственный за организацию обработки персональных данных. 

Контроль за соблюдением порядка учета, хранения и уничтожения машинных носителей персональных данных осуществляет ответственный за организацию обработки персональных данных в Администрации в рамках внутреннего контроля соответствия обработки персональных данных установленным требованиям к защите персональных данных в Администрации.

2. Порядок учета машинных носителей персональных данных

В Администрации учет и хранение машинных носителей персональных данных осуществляет ответственный за обеспечение безопасности персональных данных, обрабатываемых в информационных системах персональных данных Администрации (далее - Ответственный).

При смене Ответственного, составляется акт приема-передачи машинных носителей персональных данных и всех журналов учета машинных носителей персональных данных, который утверждается руководителем Администрации.

Учет машинных носителей персональных данных производится в журнале учета машинных носителей персональных данных, листы которого нумеруются, прошиваются и опечатываются.

Журнал учета машинных носителей персональных данных вносится в номенклатуру дел и журналов Администрации с постановкой на инвентарный учет. 

Машинные носители персональных данных учитываются по-экземплярно, тиражируются только по распоряжению руководителя Администрации.

На машинных носителях персональных данных в удобном для просмотра месте проставляются следующие учетные реквизиты:

-     учетный номер;

-     дата постановки на учет.

Ответственный выдает машинные носители персональных данных только сотрудникам Администрации, допущенным к обработке персональных данных. Машинные носители персональных данных выдаются сотруднику под его личную роспись в журнале учета машинных носителей персональных данных. Перед записью персональных данных на машинный носитель, сотрудник передает его Ответственному для учета.

При получении машинного носителя персональных данных из сторонней организации он передается Ответственному для учета, после чего может быть выдан сотрудникам для работы.

Движение (выдача и возврат) машинных носителей персональных данных между сотрудниками осуществляется только через Ответственного, с обязательной записью в журнале учета машинных носителей персональных данных.

Машинные носители персональных данных пересылаются сторонним организациям с сопроводительным письмом заказным почтовым отправлением.

Перед передачей машинного носителя персональных данных другому сотруднику или в сторонние организации для ремонта, технического обслуживания вся информация и остаточные данные с него должны быть уничтожены.

3. Порядок хранения машинных носителей персональных данных

Машинные носители персональных данных должны храниться в служебных помещениях Администрации, в надежно запираемых шкафах (сейфах). При этом должны быть созданы надлежащие условия, обеспечивающие их физическую сохранность.

Запрещается выносить машинные носители персональных данных из служебных помещений без санкции руководителя Администрации.

Машинные носители персональных данных служебная необходимость использования, которых в дальнейшем отсутствует незамедлительно сдаются Ответственному.

4. Порядок уничтожения машинных носителей персональных данных

В ходе внутреннего контроля соответствия обработки персональных данных установленным требованиям к защите персональных данных в Администрации определяется перечень машинных носителей персональных данных технически не исправных или утративших свое практическое значение и не подлежащих архивному хранению, которые могут быть выведены из эксплуатации.

Машинные носители персональных данных, выведенные из эксплуатации подлежат только физическому уничтожению способом исключающим возможность восстановления информации с них с оформлением акта уничтожения. В журнале учета машинных носителей персональных данных об этом делается отметка со ссылкой на соответствующий акт.

Акты уничтожения подписываются ответственными за организацию обработки и обеспечение безопасности персональных данных в Администрации и утверждаются руководителем Администрации. Хранятся акты уничтожения у ответственного за организацию обработки персональных данных в течении пяти лет.

Приложение 18
к Постановлению Администрации Краснослободского муниципального района 
от 19.01.2018г. № 12
Регламент по допуску сотрудников Администрации Краснослободского муниципального района и третьих лиц к обработке персональных данных.

1. Общие положения

1.1.
Настоящая инструкция разработана в целях обеспечения безопасности персональных данных, средств вычислительной техники информационных систем персональных данных, материальных носителей персональных данных, а так же обеспечения внутриобъектового режима.

Объектами охраны Администрации Краснослободского муниципального района (далее - Администрация) являются:

-
помещения, в которых происходит обработка персональных данных, как с использованием средств автоматизации, так и без таковых;

-
помещения,
в которых установлены компьютеры, сервера и

коммутационное оборудование, участвующее в обработке персональных данных;

-
помещения, в которых хранятся материальные носители персональных данных;

-
помещения, в которых хранятся резервные копии персональных данных.

1.2.
Бесконтрольный доступ посторонних лиц в указанные помещения должен быть исключён.

1.3.
К следующим категориям объектов охраны Администрации (далее -спецпомещения) предъявляются ужесточённые требования по безопасности: помещения, в которых установлены криптографические средства, предназначенные для шифрования персональных данных (в том числе носители ключевой информации).

1.4.
Ответственность за соблюдение положений настоящей инструкции несут сотрудники структурных подразделений, обрабатывающих персональные данные, а так же руководители структурных подразделений.

1.5.
Контроль за соблюдением требований настоящей инструкции обеспечивает ответственный за организацию обработки персональных данных.

1.6.
Некоторые положения данной инструкции могут не применяться в зависимости от специфики обработки персональных данных структурными подразделениями Администрации по согласованию с ответственным за организацию обработки персональных данных.

1.7.
Все объекты охраны Администрации должны быть оборудованы охранной сигнализацией, либо предусматривать круглосуточное дежурство.

1.8.
Ограждающие конструкции объектов охраны должны предполагать существенные трудности для нарушителя по их преодолению. Пример: металлические решётки на окнах, металлическая дверь, СКУД и т.д.

2. Допуск в помещения, в которых ведётся 

обработка персональных данных

2.1.
Доступ посторонних лиц в помещения, в которых ведётся обработка персональных данных, должен осуществляется только ввиду служебной необходимости.

2.2.
При этом на момент присутствия посторонних лиц в помещении должны быть приняты меры по недопущению ознакомления посторонних лиц с персональными данными. Пример:
мониторы повёрнуты в сторону от посетителей, документы убраны в стол, либо находятся в непрозрачной папке (накрыты чистыми листами бумаги).

2.3.
Допуск сотрудников в помещения, в которых ведётся обработка персональных данных, оформляется после подписания сотрудником обязательства о неразглашении и инструктажа ответственного за организацию обработки персональных данных, либо администратора информационной безопасности.

2.4.
В нерабочее время помещения, в которых ведётся обработка персональных данных, должны ставиться на охрану. При этом все окна и двери в смежные помещения должны быть надёжно закрыты, материальные носители персональных данных должны быть убраны в запираемые шкафы (сейфы), компьютеры выключены либо заблокированы.

3. Допуск в серверные помещения

3.1.
Доступ в серверные помещения разрешён только ответственному за техническое обслуживание ИСПДн, администратору информационной безопасности и ответственному за организацию обработки персональных данных. Уборка серверных помещений происходит только при строгом контроле указанных лиц.

3.2.
Серверное помещение в обязательном порядке оснащается охранной сигнализацией, системой видеонаблюдения и системой автономного питания средств охраны.

3.3.
Доступ в серверные помещения посторонних лиц допускается строго по согласованию с ответственным за организацию обработки персональных данных.

3.4.
Нахождение в серверных помещениях посторонних лиц без сопровождающего не допустимо.
4. Допуск лиц в спецпомещения.

4.1.
Спецпомещения выделяют с учётом размеров контролируемых зон, регламентированных эксплуатационной и технической документацией к криптосредствам. Помещения должны иметь прочные входные двери с замками, гарантирующими надёжное закрытие помещений в нерабочее время. Окна помещений, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в спецпомещения посторонних лиц, необходимо оборудовать металлическими решётками, или ставнями, или охранной сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению в спецпомещения.

4.2.
Размещение, специальное оборудование, охрана и организация режима в спецпомещениях должны исключить возможность неконтролируемого проникновения или пребывания в них посторонних лиц, а также просмотра посторонними лицами ведущихся там работ.

4.3.
Для предотвращения просмотра извне спецпомещений их окна должны быгь защищены.

4.4.
Спецпомещения, как правило, должны быть оснащены охранной сигнализацией, связанной со службой охраны здания. Исправность сигнализации периодически необходимо проверять ответственному за организацию обработки персональных данных совместно с представителем службы охраны или дежурным по организации с отметкой в соответствующих журналах.

4.5.
Для хранения ключевых документов, эксплуатационной и технической документации, инсталлирующих криптосредства носителей должно быгь предусмотрено необходимое число надёжных металлических хранилищ, оборудованных внутренними замками с двумя экземплярами ключей и кодовыми замками или приспособлениями для опечатывания замочных скважин. Один экземпляр ключа от хранилища должен находиться у ответственного за организацию обработки персональных данных.

4.6.
По окончании рабочего дня спецпомещение и установленные в нем хранилища должны быть закрыты, хранилища опечатаны.

4.7.
Ключи от спецпомещений, а также ключ от хранилища, в котором находятся ключи от всех других хранилищ спецпомещения, в опечатанном виде должны быгь сданы под расписку в соответствующем журнале службы охраны или дежурному по организации одновременно с передачей под охрану самих спецпомещений. Печати, предназначенные для опечатывания хранилищ, должны находиться у пользователей криптосредств, ответственных за эти хранилища.

4.8.
При утрате ключа от хранилища или от входной двери в спецпомещение замок необходимо заменить или переделать его секрет с изготовлением к нему новых ключей с документальным оформлением. Если замок от хранилища переделать невозможно, то такое хранилище необходимо заменить. Порядок хранения ключевых и других документов в хранилище, от которого утрачен ключ, до изменения секрета замка устанавливает ответственный за организацию обработки персональных данных.

4.9.
В обычных условиях спецпомещения, находящиеся в них опечатанные хранилища могут быгь вскрыты только пользователями криптосредств или ответственным за организацию обработки персональных данных.

При обнаружении признаков, указывающих на возможное несанкционированное проникновение в эти помещения или хранилища посторонних лиц, о случившемся должно быть немедленно сообщено ответственному за организацию обработки персональных данных. Прибывший ответственный за организацию обработки персональных данных должен оценить возможность компрометации хранящихся ключевых и других документов, составить акт и принять, при необходимости, меры к локализации последствий компрометации персональных данных и к замене скомпрометированных криптоключей.

4.10.
Размещение и монтаж криптосредств, а также другого оборудования, функционирующего с криптосредствами, в спецпомещениях должны свести к минимуму возможность неконтролируемого доступа посторонних лиц к указанным средствам. Техническое обслуживание такого оборудования и смена криптоключей осуществляются в отсутствие лиц, не допущенных к работе с данными криптосредствами.

4.11.
На время отсутствия пользователей криптосредств указанное оборудование, при наличии технической возможности, должно быть выключено, отключено от линии связи и убрано в опечатываемые хранилища. В противном случае по согласованию с ответственным за организацию обработки персональных данных необходимо предусмотреть организационно-технические меры, исключающие возможность использования криптосредств посторонними лицами.

Приложение  19
к Постановлению Администрации Краснослободского муниципального района 
от 19.01.2018г. № 12
Регламент по реагированию на запросы субъектов персональных данных. 

1. Термины и сокращения

Персональные данные (ПД) – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

Администрация – Администрация Краснослободского муниципального района.

Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники.
Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц.

Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.

Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

Информационная система персональных данных (ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
Трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

2. Общие положения.

Целью настоящего Регламента является определение единого и обязательного порядка приема, регистрации, рассмотрения запросов и обращений субъектов ПД (или их законных представителей), а также принятия мер по данным обращениям и запросам в Администрацию Краснослободского муниципального района.

Данный документ применяется при выполнении таких процедур как:

· прием и регистрация запросов и обращений субъектов ПД;

· рассмотрение запросов и обращений субъектов ПД и подготовка соответствующих ответов;

· своевременное перенаправление запросов и обращений субъектов ПД заинтересованным подразделениям.

Ответственным за выполнение требований данного документа, реагированию на запросы субъектов ПД и реализацию указанных в документе процедур являются ответственные за обработку ПД.

3. Прием и регистрация запросов и обращений субъектов ПД (или их законных представителей)

3.1 Прием и регистрация запросов субъектов ПД
Субъект ПД может направить запрос как в письменной, так и в электронной форме.

К письменным запросам субъектов ПД относятся любые письменные обращения субъектов ПД, направленные в адрес Администрации, в том числе обращения, отправленные через отделения почтовой связи.

К электронным запросам субъектов ПД относятся обращения, направленные по электронной почте. В данном случае запрос подписывается электронной цифровой подписью в соответствии с законодательством Российской Федерации.

Первичный учет поступивших запросов от субъектов ПД осуществляется в соответствии с правилами внутреннего документооборота Администрации.

Все поступившие письменные и электронные запросы субъектов ПД регистрируются работником, ответственным за взаимодействие с субъектами персональных данных, в журнале регистрации запросов и обращений субъектов персональных данных в день их поступления. 

Журналы регистрации запросов прошнурованы и скреплены печатью, листы в Журнале пронумерованы. Также Журналы могут вестись в электронном виде.

На каждого субъекта, от которого получен запрос, заводится отдельное досье. Письменные запросы, а также ответы на них хранятся в досье субъекта ПД у работника, ответственного за взаимодействие с субъектами персональных данных, в течение срока, установленного правилами внутреннего документооборота.

Повторные запросы регистрируются в журнале под очередным входящим номером с добавлением после цифрового обозначения буквы «П».

3.2 Прием и регистрация личных обращений субъектов ПД

К личным обращениям субъектов ПД относятся обращения при непосредственном посещении субъектом ПД (или его законным представителем) подразделений Оператора.

При поступлении личного обращения субъекта ПД работником, ответственным за взаимодействие с субъектами персональных данных, выясняются:

· фамилия, имя и отчество субъекта ПД или его законного представителя;

· реквизиты документа, удостоверяющего личность субъекта ПД или его законного представителя (серия, номер, сведения о дате выдачи и выдавшем органе);

· суть обращения.

При личном обращении субъекта ПД работник, ответственный за взаимодействие с субъектами персональных данных, должен предоставить субъекту ПД соответствующий бланк обращения для оформления письменного запроса.

Обращения, изложенные на бумаге, регистрируются в журнале регистрации запросов и обращений субъектов персональных данных и принимаются для рассмотрения в соответствии с порядком, описанным в разделе 3.1 настоящего Регламента.

4. Порядок рассмотрения запросов и обращений от субъектов ПД
4.1 Общие требования
Письменный ответ субъекту персональных данных (или его законному представителю) направляется Администрацией вне зависимости от формы запроса субъекта (письменный или электронный) и результатов рассмотрения запроса или обращения.

Запросы и обращения субъектов персональных данных (или их законных представителей) проверяются на наличие:

· фамилии, имени и отчества заявителя;

· фамилии, имени и отчества субъекта ПД;

· номера основного документа, удостоверяющего личность субъекта персональных данных или его законного представителя, сведений о дате выдачи указанного документа и выдавшем органе;

· собственноручной подписи субъекта персональных данных (или его законного представителя) – для письменных запросов и обращений;

· электронной цифровой подписи – для электронных запросов.

В случае необходимости работник, ответственный за взаимодействие с субъектами персональных данных, запрашивает дополнительную информацию у субъекта ПД (или его законного представителя).

Срок предоставления ответа субъекту персональных данных (или его законному представителю) не превышает срока, установленного настоящим Регламентом. Контроль за предоставлением ответа осуществляется работником, ответственным за взаимодействие с субъектами персональных данных.

В сведениях, предоставляемых субъекту ПД (или его законному представителю) в доступной форме, не содержатся персональные данные, относящиеся к другим субъектам персональных данных.

4.2 Порядок рассмотрения запросов и
обращений субъектов персональных данных (или их законных представителей) на получение информации, касающейся обработки их персональных данных

Согласно положениям Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» субъект ПД имеет право на получение следующей информации, касающейся обработки его персональных данных:

· сведения об операторе, о месте его нахождения;

· подтверждение факта обработки персональных данных оператором,  цель такой обработки;

· способы обработки персональных данных, применяемых оператором;

· сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

· перечень обрабатываемых персональных данных и источник их получения;

· сроки обработки персональных данных, в том числе сроки их хранения;

· сведения о том, какие юридические последствия для субъекта ПД может повлечь за собой обработка его персональных данных;

· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

· информацию об осуществленной или о предполагаемой трансграничной передаче данных;

· иные сведения, предусмотренные Федеральным законом 152-ФЗ «О персональных данных» или другими федеральными законами.

После получения и регистрации запросов и обращений субъектов ПД (или их законных представителей) на получение информации, касающейся обработки их персональных данных, направляется служебная записка на предоставление соответствующей информации, если она не может быть самостоятельно получена работником, ответственным за взаимодействие с субъектами ПД. Служебная записка направляется ответственному за обработку  ПД.

Ответственные за обработку ПД рассматривают возможность предоставления информации и направляют работнику, ответственному за взаимодействие с субъектами персональных данных, запрошенные сведения, либо информацию о причинах отказа.

После получения запрашиваемой информации, работник, ответственный за взаимодействие с субъектами персональных данных, готовит и направляет письменный ответ субъекту ПД (или его законному представителю).

4.3 Порядок рассмотрения запросов и обращений субъектов персональных данных (или их законных представителей) на предоставление доступа к своим персональным данным

Согласно положениям Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» субъект ПД имеет право на получение информации, касающейся обработки его персональных данных, а также на ознакомление со своими персональными данными.

После получения и регистрации работником, ответственным за взаимодействие с субъектами ПД, запросов и обращений субъектов ПД (или их законных представителей) на ознакомление со своими персональными данными направляется служебная записка на предоставление доступа к персональным данным соответствующего субъекта. Служебные записки направляются на имя председателя комиссии по защите персональных данных в Администрации. 
Ответственный за обработку ПД рассматривает возможность предоставления информации и направляет работнику, ответственному за взаимодействие с субъектами персональных данных, запрошенные сведения, либо информацию о причинах отказа.

Доступ субъекту ПД предоставляется в соответствии с Регламентом о предоставлении прав доступа к персональным данным.

После получения информации о результатах рассмотрения возможности предоставления доступа работник, ответственный за взаимодействие с субъектами ПД, готовит и направляет письменный ответ субъекту персональных данных (или его законному представителю).

4.4 Порядок рассмотрения запросов и обращений субъектов персональных данных (или их законных представителей) в случае выявления недостоверных ПД, относящихся к соответствующему субъекту

Согласно положениям Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» субъект ПД вправе требовать от оператора уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными.

После получения и регистрации работником, ответственным за взаимодействие с субъектами персональных данных, запросов и обращений субъектов ПД (или их законных представителей) на уточнение, блокирование или уничтожение недостоверных персональных данных незамедлительно направляются служебные записки на блокирование соответствующих персональных данных на период, необходимый для проверки. Служебная записка направляется на имя председателя комиссии по защите персональных данных в Администрации.

Ответственный за обработку  ПД обеспечивает немедленное блокирование указанных персональных данных и сообщает об этом работнику, ответственному за взаимодействие с субъектами персональных данных.

Работник, ответственный за взаимодействие с субъектами ПД, уведомляет субъекта о блокировании его персональных данных и рассматривает предоставленные субъектом персональных данных или его законным представителем сведения, подтверждающие, что персональные данные, относящиеся к соответствующему субъекту, обрабатываемые в Администрации, являются неполными, устаревшими или недостоверными.

Если факт недостоверности персональных данных не подтвержден, работник, ответственный за взаимодействие с субъектами ПД, направляет на имя председателя комиссии по защите персональных данных в Администрации служебную записку на снятие блокирования персональных данных, подготавливает и направляет субъекту ПД уведомление о результатах рассмотрения предоставленных сведений и снятии блокирования персональных данных.

Если факт недостоверности персональных данных подтвержден, работник, ответственный за взаимодействие с субъектами ПД, обязана основании предъявленных или иных необходимых документов направить служебные записки на уточнение и последующее снятие блокирования персональных данных, относящихся к соответствующему субъекту ПД. Служебная записка направляется на имя председателя комиссии по защите персональных данных в Администрации.

Ответственный за обработку ПД обеспечивает уточнение и снятие блокирования указанных персональных данных и сообщает об этом работнику, ответственному за взаимодействие с субъектами персональных данных.

Работник, ответственный за взаимодействие с субъектами ПД, подготавливает и направляет уведомление о произведенных изменениях и снятии блокирования персональных данных субъекту ПД (или его законному представителю), а также третьим лицам, которым были переданы персональные данные соответствующего субъекта.

4.5 Порядок рассмотрения запросов и обращений субъектов персональных данных в случае выявления неправомерных действий оператора с ПД, относящимися к соответствующему субъекту

Согласно положениям Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» субъект ПД вправе требовать от оператора уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки (избыточными).

После получения и регистрации работником, ответственным за взаимодействие с субъектами ПД, запросов и обращений субъектов персональных данных (или их законных представителей) на уточнение, блокирование или уничтожение незаконно полученных или избыточных персональных данных, незамедлительно направляются служебные записки на блокирование соответствующих ПД на период, необходимый для проверки. Служебная записка направляется на имя председателя комиссии по защите персональных данных в Администрации.

Ответственный за обработку ПД обеспечивает немедленное блокирование указанных персональных данных и сообщает об этом работнику, ответственному за взаимодействие с субъектами ПД.

Работник, ответственный за взаимодействие с субъектами персональных данных, уведомляет субъекта ПД о блокировании его персональных данных и рассматривает предоставленные им или его законным представителем сведения, подтверждающие, что персональные данные, относящиеся к соответствующему субъекту, обрабатываемые в Оператора, являются незаконно полученными или не являются необходимыми для заявленной цели обработки (избыточными).

Если факт неправомерных действий с персональными данными не подтвержден, работник, ответственный за взаимодействие с субъектами персональных данных, направляет на имя председателя комиссии по защите персональных данных в Администрации служебную записку на снятие блокирования персональных данных, подготавливает и направляет субъекту ПД уведомление о результатах рассмотрения предоставленных сведений и снятии блокирования персональных данных.

Если факт неправомерных действий подтвержден, работник, ответственный за взаимодействие с субъектами ПД, на основании предъявленных или иных необходимых документов направляет служебные записки на устранение допущенных нарушений и снятие блокирования  персональных данных, относящихся к соответствующему субъекту. Служебная записка направляется на имя председателя комиссии по защите персональных данных в Администрации. Кроме того, работник, ответственный за взаимодействие с субъектами персональных данных должен инициировать проведение служебного расследования по факту неправомерной обработки ПД. Порядок проведения служебных расследований описан в Регламенте реагирования на инциденты информационной безопасности.
Ответственный за обработку ПД обеспечивает устранение указанных нарушений либо уничтожение персональных данных (если устранение нарушений невозможно в указанный срок) и последующее снятие блокирования ПД, а затем сообщают о результатах работнику, ответственному за взаимодействие с субъектами персональных данных.

Работник, ответственный за взаимодействие с субъектами ПД, подготавливает и направляет субъекту персональных данных уведомление о произведенных изменениях (либо об уничтожении персональных данных).

4.6 Порядок рассмотрения запросов и обращений субъектов персональных данных (или их законных представителей) в случае возражения против решения, принятого на основании исключительно автоматизированной обработки ПД
Согласно положениям Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» субъект ПД имеет право заявить возражение против решения, принятого на основании исключительно автоматизированной обработки его персональных данных.

После получения и регистрации работником, ответственным за взаимодействие с субъектами ПД, запросов и обращений субъектов персональных данных (или их законных представителей), связанных с возражением против решения, принятого на основании исключительно автоматизированной обработки персональных данных, направляются служебные записки на рассмотрение принятого решения и его юридических последствий для субъекта персональных данных. Служебная записка направляется на имя председателя комиссии по защите персональных данных в Администрации.

Ответственный за обработку ПД рассматривает возражение и сообщает о результатах работнику, ответственному за взаимодействие с субъектами персональных данных.

Работник, ответственный за взаимодействие с субъектами ПД, подготавливает и направляет субъекту персональных данных (или его законному представителю) уведомление о результатах рассмотрения возражения.

4.7 Порядок рассмотрения запросов и обращений субъектов персональных данных в случае отзыва согласия на обработку персональных данных

Согласно положениям Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» субъект ПД имеет право отозвать согласие на обработку персональных данных.

После получения и регистрации работником, ответственным за взаимодействие с субъектами ПД, запросов и обращений субъектов персональных данных (или их законных представителей), связанных с отзывом согласия на обработку персональных данных, незамедлительно направляются служебные записки на блокирование и уничтожение соответствующих персональных данных или, в случае невозможности их уничтожения в соответствии с нормами федерального законодательства работник направляет субъекту ответ с разъяснениями о невозможности уничтожения его персональных данных. Служебная записка на блокирование и уничтожение персональных данных направляется на имя председателя комиссии по защите персональных данных в Администрации.

Ответственный за обработку ПД обеспечивает немедленное блокирование указанных персональных данных, их уничтожение в течение 10 рабочих дней (если иной срок не предусмотрен соглашением между Администрацией и субъектом ПД) и информирование работника, ответственного за взаимодействие с субъектами ПД, о факте уничтожения персональных данных.

Работник, ответственный за взаимодействие с субъектами персональных данных, подготавливает и направляет субъекту ПД (или его законному представителю) уведомление об уничтожении персональных данных.

5. Контроль и сроки исполнения

Все обращения и запросы субъектов ПД (или их законных представителей), находящиеся на рассмотрении, с момента поступления и до полного разрешения вопроса подлежат контролю за своевременным и правильным их исполнением.

Контроль за своевременностью ответа на поступившие запросы и обращения осуществляет работник, ответственный за взаимодействие с субъектами персональных данных.

Обращения и запросы субъектов ПД (или их законных представителей) считаются исполненными и снимаются с контроля, когда рассмотрены все поставленные в них вопросы, предприняты необходимые меры в соответствии с действующим законодательством и об этом уведомлен субъект персональных данных и в случае необходимости другие заинтересованные лица. Промежуточный ответ не является основанием для снятия обращения с контроля.

Общий срок рассмотрения обращений и запросов субъектов ПД (или их законных представителей) на предоставление доступа к своим персональным данным, а также на получение информации, касающейся обработки персональных данных, составляет 10 рабочих дней с момента получения, а в случае отказа в предоставлении указанной информации 7 рабочих дней с момента получения.

Общий срок рассмотрения обращений и запросов субъектов ПД (или их законных представителей) в случае возражения против решения, принятого на основании исключительно автоматизированной обработки персональных данных, составляет 7 рабочих дней с момента их получения.

Общий срок рассмотрения обращений и запросов субъектов ПД (или их законных представителей) в случае выявления недостоверных персональных данных или неправомерных действий с персональными данными составляет 3 рабочих дня с момента их получения.

Общий срок рассмотрения обращений или запросов субъектов ПД (или их законных представителей) в случае отзыва согласия на обработку персональных данных составляет 3 рабочих дня с момента их получения.

6. Последовательность отправки ответа на запрос субъектов персональных данных (или их законных представителей)

Работник, ответственный за взаимодействие с субъектами ПД, обрабатывает и предоставляет ответ на поступивший запрос от субъекта персональных данных, в течение срока, установленного настоящим Регламентом.

Конверты (пакеты), в которых отправляются ответы, являются светонепроницаемыми или имеют вкладки из светонепроницаемой бумаги. На конверте пишутся адрес, фамилия, имя и отчество получателя. Перед помещением документа в подготовленный пакет проверяется соответствие данных на документе и пакете.

Подготовленные ответы доставляются через отделение почтовой связи или курьером (непосредственно адресату). Через отделение почтовой связи пакеты пересылаются ценными или заказными письмами в соответствии с почтовыми правилами.

В журнале регистрации запросов и обращений субъектов персональных данных производятся соответствующие отметки об отправленных ответах: количество отправляемых листов, куда они направлены, дата и номер документа. При необходимости может вестись отдельный журнал отправляемых документов. Документы, подлежащие отправке, обрабатываются и отправляются в день их подписания или не позднее следующего рабочего дня.

7. Пересмотр и внесение изменений

Пересмотр положений настоящего документа проводится в следующих случаях:

· на регулярной основе, но не реже раза в год;

· при появлении новых требований к обработке и обеспечению безопасности персональных данных со стороны российского законодательства и контролирующих органов исполнительной власти Российской Федерации;

· по результатам проверок контролирующих органов исполнительной власти Российской Федерации, выявивших несоответствия требованиям по обеспечению безопасности персональных данных;

· по результатам внутреннего контроля (аудита) системы защиты персональных данных в случае выявления существенных нарушений;

· по результатам расследования инцидентов информационной безопасности, связанных с обработкой и обеспечением безопасности персональных данных, выявившего недостатки в правилах предоставления доступа к персональным данным.

Ответственным лицом за пересмотр настоящего Регламента является комиссия по защите персональных данных в Администрации.

Внесение изменений производится на основании распорядительных документов, утвержденных комиссией по защите персональных данных в Администрации.

8. Ответственность работников

Ответственность за прием, регистрацию, хранение подлинников запросов и обращений субъектов ПД (или их законных представителей), всех промежуточных запросов и ответов, окончательных ответов на запросы и обращения, а также контроль за своевременностью предоставления и направления ответов несет работник, ответственный за взаимодействие с субъектами персональных данных.

Общую ответственность за регистрацию и контроль за выполнением процедур регистрации и рассмотрения запросов и обращений субъектов персональных данных (или их законных представителей) несет комиссия по защите персональных данных в Администрации.

За неисполнение или ненадлежащее исполнение настоящего Регламента работники, наделенные соответствующими полномочиями, несут дисциплинарную ответственность в соответствии с действующим законодательством.

Приложение  20
к Постановлению Администрации Краснослободского муниципального района 
от 19.01.2018г. № 12
Регламент по взаимодействию с органами государственной власти в области персональных данных.

1.Сокращения, термины и определения

Персональные данные (ПД) – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных). 

Администрация – Администрация Краснослободского муниципального района.

Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных. Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники. 

Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц. 

Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц. 

Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных). 

Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных. 

Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных. 

Информационная система персональных данных (ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств. 

Трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

2. Общие положения

Настоящий Регламент взаимодействия с органами власти по вопросам защиты и обработки персональных данных (далее – Регламент) определяет единый и обязательный порядок взаимодействия с регулирующими органами по вопросам обработки и обеспечения защиты ПД, а также определяет порядок реагирования на запросы, поступающие от органов власти. Настоящий Регламент определяет порядок действий работников Администрации Краснослободского муниципального района при проведении плановых и внеплановых проверок регулирующими органами, а также при обработке отдельных запросов, поступивших от органов власти. Настоящий Регламент является обязательным для исполнения сотрудниками, ответственными за взаимодействие с органами власти. Ответственным за выполнение требований данного документа и реализацию указанных в нем процедур является комиссия по защите персональных данных в Администрации.

3. Полномочия органов власти

3.1 Регулирующие органы власти в области контроля обработки и обеспечения защиты ПД Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) как уполномоченный орган по защите прав субъектов персональных данных осуществляет федеральный государственный контроль (надзор) за соответствием обработки ПД требованиям законодательства Российской Федерации в области ПД. 

3.1.1 Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) и его территориальные органы уполномочены проводить плановые и внеплановые проверки с целью осуществления контроля и надзора за выполнением требований законодательства Российской Федерации, предъявляемых к обработке ПД. В ходе проведения проверок Роскомнадзори его территориальные органы могут запрашивать для рассмотрения следующие документы:  

-уведомление об обработкеПДн;

-документы, необходимые для проверки фактов, содержащих признаки нарушения законодательства РФ в области ПД и изложенных в обращениях граждан и информации, поступившей в Роскомнадзор или его территориальный орган;  

-документы, подтверждающие выполнение Администрацией предписаний об устранении ранее выявленных нарушений законодательства Российской Федерации в области ПД;  

-письменные согласия субъекта ПД на обработку их ПД;

-документы, подтверждающие факты уничтожения ПД субъектов ПД по достижении цели обработки;  

-локальные акты Администрации, регламентирующие порядок и условия обработки ПД. 

Роскомнадзор и его территориальные органы вправе:  запрашивать у физических или юридических лиц информацию, необходимую для реализации своих полномочий, и безвозмездно получать такую информацию;  осуществлять проверку сведений, содержащихся в уведомлении об обработке ПД, или привлекать для осуществления такой проверки иные государственные органы в пределах их полномочий;  требовать от Администратора уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем ПД;  принимать в установленном законодательством РФ порядке меры по приостановлению или прекращению обработки ПД, осуществляемой с нарушением требований законодательства РФ в области ПД;  обращаться в суд с исковыми заявлениями в защиту прав субъектов ПД и представлять интересы субъектов ПД в суде;  направлять заявление в орган, осуществляющий лицензирование деятельности Администрации, для рассмотрения вопроса о принятии мер по приостановлению действия или аннулированию соответствующей лицензии в установленном законодательством Российской Федерации порядке, если условием лицензии на осуществление такой деятельности является запрет на передачу ПД третьим лицам без согласия в письменной форме субъекта ПД;  направлять в правоохранительные органы материалы для решения вопроса о возбуждении уголовных дел по признакам преступлений, связанных с нарушением прав субъектов ПД;  привлекать к административной ответственности лиц, виновных в нарушении законодательства Российской Федерации в области ПД;  исследовать (обследовать) информационные системы персональных данных, в части касающейся персональных данных субъектов персональных данных, обрабатываемых в ней. 

3.1.2 Федеральная служба по техническому и экспортному контролю (ФСТЭК России) ФСТЭК России уполномочен проводить проверки с целью осуществления контроля и надзора выполнения требований законодательства Российской Федерации в области обеспечения защиты (некриптографическими методами) конфиденциальной информации, предотвращения ее утечки по техническим каналам и за счет несанкционированного доступа к данной информации. При проведении проверок должностные лица ФСТЭК вправе допускаться к средствам защиты информации, техническим средствам, на которых они реализованы, оборудованию комплексов, в помещения, в которых установлены, к средствам технической защиты, предназначенным для хранения, обработки и передачи персональных и ключевых документов. По результатам проверок ФСТЭК оценивается достаточность принятых у Администрации мер по обеспечению безопасности ПД при их обработке в ИСПДн, а также соответствие реализованных у Администрации методов и способов защиты информации классам ИСПДн.

 3.1.3 Федеральная служба безопасности (ФСБ России) ФСБ уполномочена проводить проверки с целью осуществления контроля и надзора за выполнением требований, установленных Правительством Российской Федерации, к обеспечению безопасности ПД при их обработке в ИСПДн, в частности за выполнением требований использования шифровальных (криптографических) средств, применяемых для обеспечения безопасности ПД. При проведении проверок должностные лица ФСБ вправе допускаться к средствам криптографической защиты информации, техническим средствам, на которых они реализованы, оборудованию комплексов, в помещения, в которых установлены криптосредства, к средствам технической защиты, предназначенным для хранения, обработки и передачи персональных данных и ключевых документов. 

4. Органы власти, уполномоченные направлять запросы на предоставление данных о субъектах

Органы власти уполномочены направлять Администрации мотивированные запросы с целью получения ПД соответствующих субъектов, необходимых для выполнения возложенных на них обязанностей. Допустимые объем и состав ПД, запрашиваемых органами власти, определяются соответствующими законодательными актами Российской Федерации для каждого органа власти. 

5.Проведение проверочных мероприятий

5.1 Виды проверочных мероприятий.

Регулирующим органом власти в области защиты ПД (далее – Регулятор) могут проводиться плановые и внеплановые проверки на предмет соответствия требованиям законодательства Российской Федерации в области ПД. Регулятором проводятся плановые и внеплановые проверки, которые в свою очередь подразделяются на документарные и выездные проверки. При осуществлении проверочных мероприятий для оценки эффективности принимаемых Администрацией технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, Регулятор или его территориальный орган в рамках проверки привлекают экспертов, экспертные организации, включенные в установленном порядке в реестр граждан и организаций, привлекаемых Регулятором в качестве экспертов, экспертных организаций к проведению мероприятий по контролю. 

5.1.1 Плановые проверки. 
Плановые проверки проводятся на основании ежегодного плана проведения проверок, утвержденного руководителем Регулятора. О проведении плановой проверки Администрация уведомляется не позднее чем в течение трех рабочих дней до начала ее проведения посредством направления копии приказа руководителя, заместителя руководителя Регулятора почтовым отправлением с уведомлением о вручении или иным доступным способом. 

5.1.2 Внеплановые проверки. 
Основанием для проведения внеплановых проверок являются:  истечение срока исполнения Администрацией ранее выданного предписания об устранении выявленного нарушения установленных требований законодательства Российской Федерации в области ПД;  поступление обращений и заявлений граждан, юридических лиц, индивидуальных предпринимателей, информации от органов государственной власти, органов местного самоуправления, из средств массовой информации о фактах возникновения угрозы причинения вреда жизни, здоровью граждан или фактах причинения вреда жизни, здоровью граждан;  приказ руководителя Регулятора, изданный в соответствии с поручениями Президента РФ, Правительства РФ;  нарушение прав и законных интересов граждан действиями (бездействием) Администрации при обработке их ПД;  нарушение Администрацией требований законодательства Российской Федерации в области ПД, а также несоответствия сведений, содержащихся в уведомление об обработке персональных данных, фактической деятельности. О проведении внеплановой выездной проверки Администрация уведомляется не менее чем за двадцать четыре часа до начала ее проведения любым доступным способом. Если в результате деятельности Администрации причинен или причиняется вред жизни, здоровью граждан, предварительное уведомление Администрации о начале проведения внеплановой выездной проверки не требуется. 

5.2 Основания для проведения проверки.

 Основанием для проведения проверки Регулятором является приказ, утвержденный руководителем Регулятора. В приказе о проведении проверки указываются:  наименование органа федерального государственного контроля (надзора);  фамилии имена отчества должностных лиц, проводящих проверку;  наименование проверяемой организации;  цели, задачи, предмет проверки и срок ее проведения;  правовые основания проведения проверки, в том числе подлежащие проверке обязательные требования законодательства Российской Федерации в области ПД;  сроки проведения и перечень мероприятий по контролю, необходимых для достижения целей и задач проведения проверки;  перечень административных регламентов проведения мероприятий по контролю;  перечень документов, представление необходимо для достижения целей и задач проведения проверки;  даты начала и окончания проведения проверки. 

5.3 Порядок проведения проверок. 
Ответственность за организацию взаимодействия с регулирующими органами по вопросам обработки и обеспечения защиты ПД при проведении плановых и внеплановых проверок, а также за координацию сотрудников при проведении проверок возлагается на комиссию по защите персональных данных в Администрации. Перед началом проверки должностное лицо Регулятора предъявляет на имя председателя комиссии по защите персональных данных в Администрации копию приказа о проведении проверки, заверенную гербовой печатью Регулятора, и служебное удостоверение. На втором экземпляре копии приказа о проведении проверки, остающейся у должностного лица Регулятора, в Администрации проставляется отметка о получении копии приказа о проведении проверки с указанием должности, фамилии, имени и отчества, а также даты и времени его получения. Проверка может проводиться только должностными лицами Регулятора, которые указаны в приказе о ее проведении. При необходимости изменения состава должностных лиц Регулятора или ее территориального органа, проводящего проверку, Регулятор или ее территориальный орган издает соответствующий приказ. 
5.3.1 Порядок проведения документарной проверки. 
Регулятором проводится проверка в отношении следующих документов: уведомление об обработке ПД;  документы, необходимые для проверки фактов, содержащих признаки нарушения законодательства РФ в области ПД и изложенных в обращениях граждан и информации, поступившей в Роскомнадзор или его территориальный орган; документы, подтверждающие выполнение у Администрации предписаний об устранении ранее выявленных нарушений законодательства Российской Федерации в области ПД; письменные согласия субъекта ПД на обработку их ПД; документы, подтверждающие факты уничтожения ПД субъектов ПД по достижении цели обработки; локальные акты Администрации, регламентирующие порядок и условия обработки ПД. 
При проведении документарной проверки, в случае если возникает подобная необходимость, Регулятор может запрашивать дополнительные внутренние локальные документы Администрации. Для этого Регулятор направляет в адрес Администрации мотивированный запрос с требованием представить иные необходимые для рассмотрения в ходе проведения документарной проверки документы. К запросу прилагается заверенная печатью копия приказа руководителя или заместителя руководителя Регулятора. В течение десяти рабочих дней со дня получения мотивированного запроса Администрация должна направить Регулятору указанные в запросе документы. Указанные документы представляются в виде копий, заверенных печатью и подписью руководителя. В случае если в ходе документарной проверки были выявлены ошибки и (или) противоречия в представленных документах, либо несоответствие сведений, содержащихся в этих документах, сведениям, содержащимся в имеющихся у Регулятора документах и (или) полученным в ходе проведения государственного контроля (надзора), информация об этом направляется Администрации с требованием представить в течение десяти рабочих дней необходимые пояснения в письменной форме. При получении подобного запроса ответственные сотрудники подготавливают ответ и в случае необходимости представляют дополнительные документы, подтверждающие достоверность ранее представленных документов. 

1.3.2 Порядок проведения выездной проверки. 
Администрация обязана предоставить должностным лицам Регулятора возможность ознакомиться с документами, связанными с целями, задачами и предметом выездной проверки, в случае, если выездной проверке не предшествовало проведение документарной проверки, а также обеспечить доступ должностных лиц Регулятора, проводящих выездную проверку, на территорию, в используемые при осуществлении обработки ПД здания, строения, сооружения, помещения, к используемому оборудованию. Администратор ИБ сопровождает уполномоченное лицо в служебных помещениях при проведении проверки, организует взаимодействие с сотрудниками, ответственными за обеспечение безопасности ПД. При необходимости привлекает для этих целей Администратора ИСПДн. Регулятор не вправе осуществлять плановую или внеплановую выездную проверку в случае отсутствия при ее проведении Главы Администрации и Заместителя Главы Администрации, курирующего вопрос информационных технологий, за исключением случаев проведения проверки на основании поступивших запросов о том, что обработка ПД в Администрации наносит вред здоровью или жизни субъектам. 

5.4 Сроки проведения проверок. 
Срок проведения как плановой, так и внеплановой проверки не может превышать двадцать рабочих дней. В случае возникновения необходимости срок проведения проверки может быть продлен, но не более чем на двадцать рабочих дней. Основанием для продления сроков проведения проверки является приказ руководителя Регулятора. 

5.5 Результаты проведения проверки.

Результаты проверки оформляются актом, который составляется должностными лицами Регулятора непосредственно после завершения проверки. В акте указываются:  дата, время и место составления акта проверки;  наименование органа федерального государственного контроля (надзора);  дата и номер приказа проведения проверки;  Ф.И.О. должностных лиц, проводивших проверку; цели, задачи и предмет проверки;  наименование проверяемой организации, а также Ф.И.О. и должность лиц, присутствовавших при проведении проверки;  дата, время, продолжительность и место проведения проверки;  сведения о результатах проверки, в том числе о выявленных нарушениях в области ПД, об их характере и о лицах, допустивших указанные нарушения;  сведения об ознакомлении или отказе в ознакомлении с актом проверки руководителя, иного уполномоченного представителя Администрации, присутствовавших при проведении проверки, о наличии их подписей или об отказе от совершения подписи;  сведения о внесении в журнал учета проверок записи о проведенной проверке либо о невозможности внесения такой записи в связи с отсутствием у Администрации указанного журнала. Акт закрепляется подписями должностных лиц Регулятора, проводивших проверку, и должен содержать одно из следующих заключений:  об отсутствии в деятельности Администрации нарушений требований законодательства Российской Федерации в области ПД; о выявленных в деятельности Администрации нарушениях требований законодательства Российской Федерации в области ПД с указанием конкретных статей и (или) пунктов нормативных правовых актов. Акт составляется в двух экземплярах. Один экземпляр акта с копиями приложений направляется комиссии по защите персональных данных в Администрации расписку об ознакомлении либо об отказе в ознакомлении с актом проверки или направляется заказным почтовым отправлением с уведомлением о вручении. В случае несогласия с решениями, изложенными в акте проверки, а также с выводами и предложениями проверяющих, в течение 15 дней со дня получения акта проверки Администрация вправе представить письменные возражения по указанному акту в целом или по его отдельным положениям. Возражения, изложенные в письменной форме, прилагаются к акту. К акту могут прилагаться протоколы, справки, объяснительные работников Администрации, на которых возложены обязанности по обработке ПД, и другие документы, подтверждающие выявление (устранение) нарушения. В случае выявления по результатам проверки нарушения требований законодательства Российской Федерации в области ПД вместе с актом выдается предписание об устранении выявленных нарушений, в котором указываются:  наименование органа федерального государственного контроля (надзора);  дата выдачи предписания об устранении выявленных нарушений;  номер предписания об устранении выявленных нарушений;  наименование проверяемой организации;  регистрационный номер в Реестре операторов(при наличии);  наименование вида деятельности;  дата и номер акта проверки;  содержание нарушения;  основание выдачи предписания;  срок устранения нарушения;  срок информирования органа федерального государственного контроля (надзора) об устранении выявленного нарушения;  подписи должностных лиц, проводивших проверку. После окончания проверки должностное лицо Регулятора производит запись о проведенной проверке в журнале учета проверок. Форма журнала учета проверок установлена Приказом Минэкономразвития России от 30.04.2009 № 141. Журнал учета проверок должен быть прошит, пронумерован и удостоверен печатью Администрации. У Администрации ответственным за ведение журнала учета проверок является ответственный за организацию обработки ПД. 

5.6 Ограничение прав Регулятора  проверять выполнение обязательных требований и требований, установленных при проведении проверки должностные лица Регулятора не вправе:  нормативными правовыми актами в области персональных данных, если такие требования не относятся к полномочиям Регулятора;  требовать представления документов, информации, если они не относятся к предмету проверки, а также изымать оригиналы таких документов;  распространять информацию, полученную в результате проведения проверки, за исключением случаев, предусмотренных законодательством Российской Федерации;  превышать установленные сроки проведения проверки;  осуществлять выдачу предписаний или предложений о проведении проверки за счет Администрации. 
6. Реагирование на запросы, поступающие от органов власти

Органами власти могут направляться мотивированные запросы Администрации. За реагирование на поступившие запросы является ответственной комиссия по защите персональных данных в Администрации. 

6.1 Регистрация запросов, поступающих от органов власти. 
Первичная регистрация поступивших запросов от органов власти осуществляется в соответствии с правилами документооборота Адмиинстрации. После первичной регистрации запросы передаются ответственному за организацию обработки ПД. В его обязанности входит регистрация всех поступивших запросов в журнале регистрации запросов органов власти в день их поступления. Ответственный за организацию обработки ПД персональных данных является ответственным за ведение журнала. 
6.2 Виды запросов органов власти. 
У Оператора могут поступать следующие виды запросов от органов власти:  запросы на предоставление информации о субъектах ПД;  запросы на совершение действий с ПД (блокирование, уточнение, уничтожение).  В запросе на предоставление информации о субъектах ПД должно содержаться:  наименование органа государственной власти;  основание для предоставления информации;  запрашиваемая информация;  фамилия, имя, отчество лица, направившего запрос на получение информации;  срок предоставления информации;  вид, в котором должна предоставляться информация (бумажный, электронный носитель).  В запросе на совершение действия с ПД должно содержаться:  наименование органа государственной власти;  основание для выполнения действия с ПД;  действие, которое предписано выполнить (уточнение, блокирование, уничтожение);  информация, в отношении которой необходимо выполнить действие;  фамилия, имя, отчество лица, направившего запрос;  сроки исполнения. Запросы на блокирование ПД могут поступать в Администрацию в случаях выявления недостоверных ПД или неправомерных действий с ними. Запросы на уточнение ПД могут поступать в Администрацию в случаях подтверждения фактов недостоверности обрабатываемых в Администрации ПД. К запросам на уточнение ПД должны прилагаться документы, подтверждающие, что ПД, относящиеся к соответствующим субъектам, обрабатываемые в Администрации, являются неполными, устаревшими или недостоверными. Запросы на уничтожение ПД могут поступать в Администрацию в случаях выявления неправомерных действий с ПД и невозможности устранения допущенных нарушений.

6.3 Реагирование на запросы органов власти ответственный за обработку ПД отвечает за организацию и контроль предоставления информации по запросу или выполнения предписанных действий в течение семи рабочих дней с момента поступления запроса. 

6.3.1 Реагирование на запросы на предоставление информации о субъектах ПД 
Для реагирования на запросы на предоставление информации о субъектах ПД  ответственный за организацию обработки ПД оформляет служебную записку, в которой указывается информация, необходимая для предоставления, а также срок предоставления информации и исполнитель. Отправку ответа на поступивший запрос контролирует  ответственный за организацию обработки ПД. Ответ на запрос либо высылается заказным письмом, либо доставляется курьером. В Журнале регистрации запросов органов власти  ответственный за организацию обработки ПД проставляет отметку об отправлении ответа на запрос. Запросы, а также ответы на них должны храниться в Администрации в течение срока, установленного в соответствии с правилами внутреннего документооборота. Ответственным за хранение поступивших запросов и ответов на них является  ответственный за организацию обработки ПД. 

6.3.2 Реагирование на запросы на совершение действий с ПД. 
При получении запроса на совершение действий с ПД  ответственный за организацию обработки ПД незамедлительно направляет служебную записку на блокирование, уточнение или уничтожение соответствующих ПД Администратору безопасности ИСПДн. Администратор ИСПДн обеспечивает немедленное выполнение требуемых действий в отношении ПД субъектов ПД, указанных в служебной записке, и сообщает об этом  ответственный за организацию обработки ПД.  ответственный за организацию обработки ПД подготавливает и направляет уведомление о произведенных действиях с ПД в уполномоченный орган власти, направивший в Администрацию запрос. Уведомление либо высылается заказным письмом, либо доставляется курьером. В журнале регистрации запросов органов власти ответственный за организацию обработки ПД проставляет отметку об исполнении требований запроса. 

7. Пересмотр и внесение изменений

Пересмотр положений настоящего документа проводится в следующих случаях:  на регулярной основе, но не реже одного раза в год; при появлении новых требований к обработке и обеспечению безопасности персональных данных со стороны российского законодательства и контролирующих органов исполнительной власти РФ;  по результатам проверок контролирующих органов исполнительной власти( Российской Федерации, выявивших несоответствия требованиям по обеспечению безопасности персональных данных.  Ответственным за пересмотр настоящего Регламента является  комиссия по защите персональных данных в Администрации. Внесение изменений в настоящий Регламент производится на основании соответствующего нормативных актов Администрации.

Приложение  21
к Постановлению Администрации Краснослободского муниципального района 
от 19.01.2018г. № 12
Регламент по проведению контрольных мероприятий и реагированию на инциденты информационной безопасности.

1.Общие положения

1.1. Настоящий Регламент устанавливает порядок разбирательства и составления заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений, а так же выявления, разбирательства и предотвращения иных инцидентов информационной безопасности в Администрации Краснослободского муниципального района (далее – Администрация).

1.2. Регламент разработан в соответствии с Федеральным законом от 27 июля 2006 г. N 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27 июля 2006 г. N 152-ФЗ «О персональных данных», Федеральным законом от 27 декабря 2002 г. N 184-ФЗ «О техническом регулировании» Постановлением Правительства Российской Федерации от 17 ноября 2007 г. N 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных» и иными нормативными правовыми актами, а также в соответствии с локальными нормативными актами Администрации.

1.3. Настоящий Регламент обязателен к соблюдению всеми работниками Администрации, участвующими в выявлении, разбирательстве и предотвращении инцидентов информационной безопасности (далее – ИБ).

1.4. Разбирательство по всем инцидентам ИБ проводится администратором информационной безопасности с привлечением в необходимых случаях руководителей и сотрудников других подразделений.

1.5. Разбирательство инцидентов ИБ, затрагивающих два или более подразделения Администрации, проводится администратором информационной безопасности с привлечением руководителей соответствующих подразделений.

2. Выявление инцидента информационной безопасности

2.1. Основными источниками информации об Инцидентах ИБ являются:

· факты, выявленные руководителем структурного подразделения Администрации, администратором информационной безопасности – лицом, назначенным ответственным за информационную безопасность нормативным актом Администрации, а также другими сотрудниками Администрации.

· результаты работы средств мониторинга ИБ, результаты проверок и аудита (внутреннего или внешнего);

· журналы и оповещения операционных систем серверов и рабочих станций, антивирусной системы, системы резервного копирования и других систем; 

· обращения субъектов персональных данных с указанием Инцидента ИБ;

· запросы и предписания органов надзора за соблюдением прав субъектов персональных данных;

· другие источники информации.

2.2. Основными видами инцидентов ИБ в Администрации являются:

- разглашение конфиденциальной или внутренней информации, либо угроза такого разглашения;

- несанкционированный доступ - доступ лиц, которые не имеют никакого легального доступа к ресурсам или помещениям организации;

- превышение полномочий - несанкционированный доступ к каким-либо ресурсам и помещениям  Администрации;

- компрометация учетных записей или паролей;

- вирусная атака или вирусное заражение;

- нарушение или сбои в работе системы резервного копирования;

- нарушение правил использования персональных данных.

2.3. Работник Администрации может выявить признаки наличия Инцидента ИБ путем анализа текущей ситуации на предмет ее соответствия требованиям защиты информации, утвержденными в Администрации. Выявленные несоответствий дают основания предполагать факт возникновения Инцидента ИБ. Любые сведения о происшествии или инциденте ИБ должны быть незамедлительно переданы выявившим их сотрудником администратору ИБ.

3.Анализ исходной информации и принятие решения о проведения разбирательства

3.1. Администратор ИБ после получения информации о предполагаемом Инциденте ИБ незамедлительно проводит первоначальный анализ полученных данных. В процессе анализа администратор ИБ проводит проверку наличия в выявленном факте нарушений.

3.2. По усмотрению администратора ИБ единичный Инцидент ИБ, не приведший к негативным последствиям и совершенный сотрудником Администрации впервые, фиксируется администратором ИБ с присвоением статуса «Разбирательство не требуется».

3.4. В случае наличия признаков Инцидента ИБ, приведшего к негативным последствиям, администратор ИБ классифицирует инцидент, определяет предварительную степень важности Инцидента ИБ и принимает решение о необходимости проведения разбирательства, информирует заведующего отделом Администрации Краснослободского муниципального района об инциденте ИБ, инициирует формирование регистрационной карточки инцидента с присвоением ему статуса «В процессе разбирательства».

3.5. В срок не более 3 (трех) рабочих дней с момента поступления информации об Инциденте ИБ, администратор ИБ по согласованию с комиссией по защите персональных данных Администрации определяет и инициирует первоочередные меры, направленные на локализацию инцидента и на минимизацию его последствий.

4. Разбирательство инцидента информационной безопасности

4.1.Цели и этапы разбирательства Инцидента ИБ:

4.1.1. Целями разбирательства инцидентов ИБ являются:

· выработка организационных и технических решений, направленных на снижение рисков нарушения информационной безопасности, предотвращение и минимизацию подобных нарушений в будущем;

· защита прав Администрации, установленных законодательством Российской Федерации;

· защита репутации Администрации и ее информационных ресурсов; 

· обеспечение безопасности персональных данных;

· обеспечение прав субъектов персональных данных на обеспечение безопасности и конфиденциальности их персональных данных, обрабатываемых Администрацией; 

· предотвращение несанкционированного доступа к конфиденциальной информации, информации, содержащей коммерческую тайну, персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации.

4.1.2. Разбирательство Инцидента ИБ, состоит из следующих этапов:


· подтверждение/опровержение факта возникновения Инцидента ИБ;

· классификация инцидента ИБ;

· подтверждение/корректировка уровня значимости Инцидента ИБ;

· уточнение дополнительных обстоятельств (деталей) Инцидента ИБ;

· получение (сбор) доказательств возникновения Инцидента ИБ, обеспечение их сохранности и целостности;

· минимизация последствий Инцидента ИБ;

· информирование и консультирование персонала Организации по действиям обнаружения, устранения последствий и предотвращения инцидентов ИБ;

· переоценка рисков, повлекших возникновение инцидента, актуализация необходимых положений, регламентов, правил ИБ.

4.2.
Порядок проведения разбирательства Инцидента ИБ:

4.2.1.
В процессе проведения разбирательства Инцидента ИБ обязательными для установления являются:

· дата и время совершения Инцидента ИБ;

· ФИО, должность и подразделение Нарушителя ИБ;

· Классификация инцидента;

· уровень критичности Инцидента ИБ;

· обстоятельства и мотивы совершения Инцидента ИБ;

· информационные ресурсы, затронутые Инцидентом ИБ;

· характер и размер реального и потенциального ущерба;

· обстоятельства, способствовавшие совершению Инцидента ИБ.

4.2.2. При Инциденте ИБ, затрагивающем не более одного структурного подразделения, администратор ИБ информирует о факте инцидента руководителя соответствующего структурного подразделения.

4.2.3. При Инциденте ИБ, затрагивающим более одного структурного подразделения, администратор ИБ информирует руководителей соответствующих подразделений, комиссию по защите персональных данных в Администрации и инициирует проведение разбирательства.

4.2.4. В случае проведения временного отключения прав доступа у предполагаемого Нарушителя ИБ информация об отключении прав доступа администратором ИБ направляется руководителю предполагаемого Нарушителя ИБ.

4.2.5. Осуществляющий разбирательство администратор ИБ в процессе проведения расследования Инцидента ИБ при необходимости запрашивает информацию в структурных подразделениях, запрос направляется на имя руководителя подразделения с обязательным указанием сроков предоставления информации (с учетом необходимости ее анализа, сбора и подготовки).

4.2.6.
После получения необходимой информации по Инциденту ИБ осуществляющий разбирательство администратор ИБ проводит анализ полученных данных,

4.2.7.
В течение 5 (пяти) рабочих дней с момента выявления инцидента ИБ администратор ИБ запрашивает у руководителя структурного подразделения объяснительную записку Нарушителя ИБ. Объяснительная записка должна быть составлена, подписана Нарушителем ИБ в течение (двух) рабочих дней и представлена его непосредственным руководителем администратору ИБ в течение 3 (трех) рабочих дней с момента поступления запроса. В случае отказа Нарушителя ИБ предоставить объяснительную записку, администратор ИБ составляет акт.

4.2.8.
Администратор ИБ проводит оценку негативных последствий от реализации Инцидента ИБ. В ходе данной оценки учитываются;

· прямой финансовый ущерб;

· репутационный ущерб;

· потенциальный ущерб;

· косвенные потери, связанные с недоступностью сервисов, потерей информации;

· другие виды ущерба или аспекты негативных последствий для Администрации или субъектов персональных данных.

4.2.9. С целью минимизации последствий Инцидента ИБ возможно временное отключение прав доступа сотрудника к Информационным ресурсам (ИР) на время проведения расследования. Подобное отключение инициируется администратором ИБ с обязательным предварительным устным согласованием с руководителем сотрудника. 

4.2.10. В случае, если у Нарушителя ИБ были отключены права доступа к ИР на время проведения разбирательства, то по его результатам администратор ИБ по согласованию с руководителем Нарушителя ИБ принимает решение и инициирует возвращение в полном или ограниченном объеме ранее имеющихся у Нарушителя ИБ прав доступа к ИР либо инициирует официальную процедуру отмены (изменения) прав доступа к ИР в соответствии с установленным Порядком доступа к информационным, программным и аппаратным ресурсам Администрации. Если Нарушение ИБ было вызвано незнанием Нарушителем ИБ правил (технологии) работы с информационными ресурсами, то основанием для возврата прав доступа является успешное прохождение инструктажа по информационной безопасности, ознакомлением с положениями должностной инструкции, иными локальными нормативными актами Администрации.

4.2.11.Восстановление временно отключенных у Нарушителя ИБ прав доступа к ИР (разблокировка пользователя) может производиться только администратором ИБ.

5. Оформление результатов проведенного  разбирательства

5.1. Собранная в процессе разбирательства Инцидента ИБ информация фиксируется администратором ИБ и учитывается при подготовке итогового заключения по Инциденту ИБ.
5.2.
Администратор ИБ формирует, согласовывает со всеми участниками разбирательства и подписывает итоговое заключение по расследованию Инцидента ИБ.

5.3.
Итоговое заключение по Инциденту ИБ администратор ИБ направляет руководителям структурных подразделений, затронутых Инцидентом ИБ.

5.4.
Администратор ИБ фиксирует завершение разбирательства и присваивает инциденту статус «Разбирательство завершено».

5.5.Администратор ИБ, при необходимости определения правовой оценки Инцидента ИБ, может обратиться за консультациями в Департамент по правовым вопросам. 

5.6. В случае выявления в Инциденте ИБ признаков административного правонарушения или уголовного преступления, относящихся к сфере информационных технологий, администратор ИБ передает все материалы по Инциденту ИБ  руководству для принятия решения о подаче заявления в правоохранительные органы Российской Федерации. 

6. Завершение разбирательства, превентивные мероприятия

6.1. По завершению разбирательства Инцидента ИБ, администратор ИБ передает имеющиеся  материалы (в объеме, достаточном для принятия решения) вышестоящему руководителю Нарушителя ИБ для решения вопроса о целесообразности привлечения Нарушителя ИБ к дисциплинарной ответственности.

6.2. На основании полученных результатов разбирательства руководитель структурного подразделения совместно с администратором ИБ в срок не более 3 (трех) рабочих дней организовывает проведение одного или нескольких мероприятий, направленных на снижение рисков информационной безопасности в будущем:

· анализ и пересмотр имеющихся прав доступа к информационным ресурсам у Нарушителя ИБ;

· доведение до всех сотрудников структурного подразделения требований внутренних нормативных документов Администрации;

· обсуждение Инцидента ИБ на совещании руководителей;

· отмена неактуальных прав доступа к информационным ресурсам;

· проведение мероприятий, направленных на предотвращение несанкционированного доступа к конфиденциальной информации и (или) передачи их лицам, не имеющим права доступа к такой информации;

6.3. О результатах проведенного разбирательства Инцидента ИБ администратор ИБ по необходимости инициирует подготовку сообщения об Инциденте ИБ в адрес руководства.

7. Права, обязанности и ответственность участников разбирательства

7.1. Администратор ИБ имеет право:

-  По согласованию с непосредственным руководителем Нарушителя ИБ требовать предоставлений письменных объяснений по обстоятельствам Инцидента ИБ у Нарушителя ИБ.

· Запрашивать и получать от руководителей и сотрудников Администрации, в рамках их компетенций, устные и письменные разъяснения и иную информацию, необходимую для проведения разбирательства Инцидента ИБ.

· Инициировать отключение от информационных ресурсов сотрудников Администрации, нарушивших правила или требования ИБ, на период проведений расследования Инцидента ИБ в случае если имеется существенный риск того, что продолжение работы сотрудника с ИР может повлечь значительное увеличение ущерба или новые инциденты ИБ.

· По результатам расследования Инцидента ИБ инициировать изменения в информационных ресурсах Администрации с целью повышения их защищенности и снижения рисков Инцидентов ИБ.

· Инициировать процедуры привлечения Нарушителя ИБ к дисциплинарной и (или) материальной ответственность согласно внутренним нормативным документам.

7.2.
Администратор ИБ обязан:


· Объективно проводить разбирательство каждого Инцидента ИБ.

· Определять первоочередные меры, направленные на локализацию Инцидента ИБ и минимизацию негативных последствий.

· Фиксировать в карточке данных «Инциденты ИБ» всю исходную информацию об Инциденте ИБ и результаты его расследования.

· Предоставлять отчеты и рекомендации по проведенным разбирательствам руководству.

· Проводить анализ обстоятельств, способствовавших совершению каждого Инцидента ИБ, и на его основе, совместно с отделом информационных технологий, разрабатывать рекомендации и предложения по оптимизации бизнес-процессов и снижения ущерба от подобных Инцидентов ИБ и минимизации возможности их повторения в будущем.

7.3.
Руководители структурных подразделений и сотрудники Администрации обязаны:

· предоставлять по запросам администратора ИБ устные и письменные разъяснения и иную информацию в рамках своей компетенции, необходимую для проведения разбирательства Инцидента ИБ;

· информировать администратора ИБ о выявленных Инцидентах ИБ;

· информировать заведующего отделом информатизации и защиты информации Администрации Краснослободского муниципального района об имеющихся запросах и обращениях субъектов персональных данных.

Приложение  22
к Постановлению Администрации Краснослободского муниципального района 
от 19.01.2018г. № 12
Формы журналов информационной безопасности 

в Администрации Краснослободского муниципального района 
1. Журнал регистрации запросов и обращений субъектов персональных данных

	№ п/п
	Дата поступления запроса / обращения и его номер
	Ф.И.О. субъекта (или его законного представителя), адрес
	Краткое содержание запроса / обращения
	Кому направлено на исполнение
	Срок исполнения (дата)
	Отметка об исполнении (дата)
	Срок отправки ответа субъекту (дата)
	Отметка об отправке ответа субъекту (дата)

	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


2. Журнал регистрации запросов органов государственной власти

	№ п/п
	Регистрационный номер
	Дата поступления запроса
	Наименование органа государственной власти
	Краткое содержание запроса
	Кому отправлено на исполнение
	Срок исполнения (дата)
	Отметка об исполнении или причина неисполнения



	1
	2
	3
	4
	5
	6
	7
	8

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


3.Журнал учета мероприятий по контролю обеспечения защиты персональных данных
	№ п/п
	Название мероприятия
	Дата проведения
	Исполнитель (-и) мероприятия
	Отчет о проведенном мероприятии

	1
	2
	3
	4
	5

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


4.Журнал учета носителей информации

	№

п/п
	Регистрационный номер/дата
	Тип/ёмкость машинного носителя персональных данных
	Номер экземпляра/количество экземпляров
	Место установки (использования)/дата установки
	Ответственное должностное лицо (ФИО)
	Расписка в получении (ФИО, подпись, дата)
	Расписка в обратном приеме (ФИО, подпись, дата)
	Место хранения машинного носителя персональных данных
	Сведения об уничтожении машинных носителей персональных данных, стирании информации (подпись, дата)

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


5. Журнал учета паролей по информационной системе персональных

данных

[image: image1.emf] 

N п/п  Дата  записи  Должно сть,  Ф.И.О.  сотрудн ика  Уровень  полномо чий  на  доступ к  разделам  ИСПД  Услов ия  досту па к  ИСП Д  Номер и дата  распорядител ьного  документа на  предоставлен ие  полномочий  Срок  реализац ии  полномо чий  Паро ль  Субъект  генерац ии  пароля  Услов ия  действ ия  парол я  Сроки  плановог о или  условия  экстренн ого  обновле ния  пароля  Уровен ь  сложно сти  пароля  Условия  блокировк и,  аннулиров ания  пароля  Роспись  владел ьца  пароля  Роспись  ответствен ного лица  Примеча ния  

1  2  3  4  5  6  7  8  9  10  11  12  13  14  15  16  

                

                


6. Журнал учета средств криптографической защиты информации

[image: image2.emf]№   п/п  Наиме нование  СКЗИ  Регистра - ционный номер  СКЗИ  Отметка о получении  Отметка о подключении (установке) СКЗИ  Отметка об изъятии СКЗИ  из   аппаратных средств ИСПДН  Примеч ание  

от кого  получены  дата  и   номер  сопрово - дитель ного  письма  Ф.И.О.  пользователя   СКЗИ,  производившего  подключение  (установку)  дата подклю - чения  (установки)  и   подписи  лиц,  произвед ших  подклю чение  (установку)  номера  аппарат - ных  средств,  в   которые  установ - лены или  к   которым  подклю - чены СКЗИ  дата  изъятия  (уничто - жения)  Ф.И.О. пользо - ват еля СКЗИ,  произво дившего  изъятие (уничто - жение)  номер  акта или  расписка  об   унич - тоже нии  

1  2  3  4  5  6  7  8  9  10  11  12  

            

            

 


7. Журнал учета криптографических ключей

[image: image3.emf]№   п/п  Номера  экземпляров  (криптографичес - кие номера)  ключевых  документов  Номера  серий  криптогра - фических  ключей  Наименование  СКЗИ  Отметка о получении  Отметка о выдаче  Отметка об уничтожении ключевых  документов  

от кого  получены  дата и   номер  сопроводи - тельного  письма  Ф.И.О. пользо - вателя  дата  дата  уничто - жения  Ф.И.О. пользо - вателя СКЗИ,  произво дившего  уничто жение  номер акта  или   расписка  об уничто - жении  

1  2  3  4  5  6  7  8  9  10  11  

           

           

           

 


Приложение  23
к Постановлению Администрации Краснослободского муниципального района 
от 19.01.2018г. № 12
Формы запросов субъекта персональных данных в адрес Администрации Краснослободского муниципального района 
1.Форма запроса субъекта персональных данных на получение информации, касающейся обработки его персональных данных
	
	Главе Краснослободского муниципального района
Масееву А.Н.
от ____________________________ 

                           Ф.И.О.
проживающего по адресу:
______________________________
паспорт:_______________________
выдан: ________________________



	З А П Р О С
на получение информации

Прошу предоставить мне для ознакомления следующую информацию, касающуюся обработки моих персональных данных:

сведения об Операторе;

подтверждение факта обработки моих персональных данных в Оператора, а также цель такой обработки;

способы обработки моих персональных данных, применяемые Оператором

сведения о лицах, которые имеют доступ к моим персональным данным или которым может быть предоставлен такой доступ;

перечень обрабатываемых персональных данных и источник их получения;

сроки обработки персональных данных, в том числе сроки их хранения;

сведения о том, какие юридические последствия может повлечь за собой обработка моих персональных данных,касающейся обработки персональных данных

	

	__________________

(дата)
	________________

(подпись)
	______________
(расшифровка подписи)


3. Форма запроса субъекта персональных данных на предоставление доступа к своим персональным данным

	
	Главе Краснослободского муниципального района
Масееву А.Н.
от _________________________ 

                           Ф.И.О.
проживающего по адресу:
_____________________________паспорт:_____________________
    выдан: _______________________


	ЗАПРОС
на получение доступа к персональным данным

	Прошу предоставить мне для ознакомления следующую информацию (в том числе документы), составляющую мои персональные данные:

_____________________________________________________________________

_____________________________________________________________________

_____________________________________________________________________

_____________________________________________________________________

_____________________________________________________________________

_____________________________________________________________________

_____________________________________________________________________

_____________________________________________________________________

(перечислить)



	__________________

(дата)
	________________

(подпись)
	________________

 (расшифровка подписи)




4. Форма запроса субъекта персональных данных в случае выявления недостоверных персональных данных

	
	Главе Краснослободского муниципального района
Масееву А.Н.
от _________________________ 

                           Ф.И.О.
проживающего по адресу:
_____________________________

паспорт:_______________________
    выдан: _________________________

	ЗАПРОС 
на уточнение/блокирование/уничтожение персональных данных
в связи с выявлением недостоверных персональных данных

	Прошу:

уточнить

заблокировать

уничтожить

мои персональные данные, обрабатываемые в Администрации Краснослободского муниципального района , в связи с выявлением следующих недостоверных сведений:

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

(перечислить)

	__________________

(дата)
	________________

(подпись)
	______________

(расшифровка подписи)


4.Форма запроса субъекта персональных данных в случае выявления неправомерных действий с персональными данными

	
	Главе Краснослободского муниципального района
Масееву А.Н.
от _________________________ 

                           Ф.И.О.
проживающего по адресу:
_____________________________

паспорт:_______________________
    выдан: _________________________

	ЗАПРОС
на уточнение/блокирование/уничтожение персональных данных
в связи с выявлением неправомерных действий с персональными данными

	Прошу:

уточнить

заблокировать

уничтожить

мои персональные данные, обрабатываемые в в Администрации Краснослободского муниципального района , в связи с выявлением следующих неправомерных действий:

__________________________________________________________________________

__________________________________________________________________________

__________________________________________________________________________

__________________________________________________________________________

__________________________________________________________________________

__________________________________________________________________________

__________________________________________________________________________

(перечислить)

	__________________

(дата)
	________________

(подпись)
	______________

(расшифровка подписи)


5.Форма запроса субъекта персональных данных в случае отзыва согласия на обработку персональных данных

	
	Главе Краснослободского муниципального района
Масееву А.Н.
от _________________________ 

                           Ф.И.О.
проживающего по адресу:
_____________________________

паспорт:_______________________

выдан: ________________________

	ЗАПРОС

на прекращение обработки персональных данных

	Прошу прекратить обработку моих персональных данных в связи с

__________________________________________________________________________

__________________________________________________________________________

__________________________________________________________________________

(описать причину)

	__________________

(дата)
	________________

(подпись)
	______________

(расшифровка подписи)



		№
п/п

		Наименование СКЗИ

		Регистрационный номер СКЗИ

		Отметка о получении

		Отметка о подключении (установке) СКЗИ

		Отметка об изъятии СКЗИ из аппаратных средств ИСПДН

		Примечание



		

		

		

		от кого получены

		дата и номер сопроводительного письма

		Ф.И.О. пользователя СКЗИ, производившего подключение (установку)

		дата подключения (установки) и подписи лиц, произведших подключение (установку)

		номера аппаратных средств, в которые установлены или к которым подключены СКЗИ

		дата изъятия (уничтожения)

		Ф.И.О. пользователя СКЗИ, производившего изъятие (уничтожение)

		номер акта или расписка об уничтожении
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		N п/п

		Дата записи

		Должность, Ф.И.О. сотрудника

		Уровень полномочий  на доступ к разделам ИСПД

		Условия доступа к ИСПД

		Номер и дата распорядительного документа на предоставление полномочий

		Срок реализации полномочий

		Пароль

		Субъект генерации пароля

		Условия действия пароля

		Сроки планового или условия экстренного обновления пароля

		Уровень сложности пароля

		Условия блокировки, аннулирования пароля

		Роспись владельца пароля

		Роспись ответственного лица

		Примечания
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п/п

		Номера экземпляров (криптографические номера) ключевых документов

		Номера серий криптографических ключей

		Наименование СКЗИ

		Отметка о получении

		Отметка о выдаче

		Отметка об уничтожении ключевых документов



		

		

		

		

		от кого получены

		дата и номер сопроводительного письма

		Ф.И.О. пользователя

		дата

		дата уничтожения

		Ф.И.О. пользователя СКЗИ, производившего уничтожение

		номер акта или расписка об уничтожении
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